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KATA PENGANTAR

Rasa syukur kami panjatkan kepada Allah Swt. karena rahmat
dan hidayah-Nya monograf Kekerasan Berbasis Gender Online dalam
Perspektif Ke ja telah selesai dikerjakan. Penulisan monograf
ini didasarkan rasa prihatin kami karena kasus kekerasan berbasis gender
online sering terjadi bersamaan dengan perkembangan platform media
sosial. Aplikasi kencan Tinder menjadi salah satu media sosial yang diminati
para pencari jodoh. Harapan untuk mendapatkan jodoh ternyata seringkali
tidak sesuai dengan harapan. Responden dan narasumber penelitian kami
menyebutkan bahwa sebagai pengguna aplikasi Tinder harus selektif dan
berhati-hati dalam memberikan informasi tentang data diri. Pengguna
aplikasi Tinder seringkali menjadi lengah karena janji manis yang diberikan
sehingga perkenalan melalui media sosial tersebut berujung pada kekerasan
seksual. Monograf ini diharapkan dapat memberikan wawasan bagi
masyarakat untuk tetap berhati-hati saat menggunakan media sosial.

Terima kasih kami sampaikan kepada seluruh responden dan
narasumber yang bersedia kami wawancara. Kami menyadari bahwa tulisan
ini jauh dari sempurna. Oleh sebab itu, saran dan kritik yang membangun
diharapkan agar menyempurnakan tulisan kami berikutnya. Terima kasih
juga kami sampaikan kepada seluruh responden dan narasumber yang
bersedia kami wawancara. Kami menyadari bahwa tulisan ini jauh dari
sempurna. Oleh sebab itu, saran dan kritik yang membangun diharapkan
agar menyempurnakan tulisan kami berikutnya.
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PENDAHULUAN

1.1. Latar Belakang Masalah

Fenomena perkembangan aplikasi media sosial yang terjadi saat
ini merupakan bentuk dari perkembangan teknologi informasi yang tidak
terbendung. Masyarakat menjadi penikmat dan pengguna dari perkembangan
teknologi informasi. Media sosial merupakan salah satu bagian dari
perkembangan teknologi. Melalui media sosial kita dapat membangun

jaringan sosial tanpa batas. Jaringan sosial ini merupakan salah satu mode

bagaimana masyarakat melakukan hubungan individu dengan individu atau
individu dengan kelompok yang sangat tren masa sekarang. Jaringan sosial
merupakan suatu jaringan tipe khusus, di mana ikatan yang menghubungkan
suatu titik ke titik yang lain dalam jaringan adalah hubungan sosial
(Agusyanto, 2014). Media sosial merupakan sarana yang digunakan oleh
manusia untuk dapat berkomunikasi dengan manusia lainnya tanpa harus
berkomunikasi secara tatap muka. Hal ini membuat para pengguna media
sosial lebih berani mengekspresikan diri melalui fasilitas dan aplikasi yang
disajikan, seperti Blog, Twitter, Facebook, Instagram, WhatsApp.

Selain berbagai jenis media sosial tersebut, saat ini berkembang
pula aplikasi kencan berbasis online salah satunya adalah Tinder, di mana
aplikasi online dating ini berada di puncak popularitas yang penggunanya
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sisi bahaya maupun risiko seperti penolakan, kerugian material, kesuliy,
intrapribadi (Devito, 2011)karena maraknya tindak kejahatan di dunia maya,
Halini seperti kasus yang dialami oleh seorang perempuan muda yang merasy
kecewa dan sakit hati sehingga trauma karena merasa mudah jatuh cinta
dan perasaannya tidak dibalas oleh teman kencan laki-lakinya Karena udat
menganggap bahwa hubungan yang dijalaninya melalui Tinder akan bejalan
serius (Wulan, 2015). Serta seorang perempuan single yang frustrasi karens
ternyata teman kencan laki-lakinya di Tinder sudah berkeluarga, di mana bl
ini korban merasa dibohongi setelah ia mengungkapkan informasi diriny2
dengan jujur dan merasa dekat dengan laki-laki tersebut (Haryono, 2014).

Merujuk kepada sedikit contoh Kasus tersebut, diketahui bahwa
salah satu penyebab mengapa banyak terjadi kejahatan di dunia maya bagi
pengguna sosial media atau aplikasi kencan online adalah karena kebanyakan
mereka merasa terbuka untuk memberikan informasi tentang dirinya dan
tentu hal ini karena adanya perasaan nyaman dengan lawan bicara atau self-
disclosure tersebut. Self-disclosure adalah pesan tentang diri seseorang yang
dikomunikasikan dengan orang lain (Wheeless & Grotz, 1976). Seiring
dengan semakin akrabnya sebuah hubungan, maka self-disclosure akan
semakin sering dan mendalam. Para ilmuan mengakui bahwa meskipun
isyarat non-verbal terbatas secara online, self-disclosure di intemnet sering
kali memungkinkan individu mengungkapkan informasi pribadi dengan rasa
aman dan bebas. Komunikasi yang terkomputasi sebagian dicirikan oleh
self-disclosure yang tinggi. Studi juga menemukan bahwa self-disclosure
lebih tinggi pada Computer-mediated communication dari pada face to face,
dan bahwa kedua anonimitas visual dan kesadaran diri publik/pribadi yang
meningkat dapat terlibat dalam efek ini. (Joinson, 2001)

Adapun dimensi mengapa pengguna intemnet bisa terjadi self-
disclosure dengan lawan bicara adalah ia memiliki maksud dan tujuan ketika
mengungkapkan siapa dirinya, menjadi mudah memberikan foto atau video
dirinya kepada lawan bicara, adanya valensi positif dari unsur kehidupan
yang mereka bagikan ke lawan bicara, menjadi jujur tentang dirinya, dan
meningkatkan kedalaman yang lebih intim (Joinson, 2001). Oleh karenanya,
ketika pengguna internet sudah merasa dekat dengan lawan bicara atau
pasangannya akan menjadi target mudah menjadi korban kekerasan berbasis
gender online dan memberi dampak terhadap kondisi psikologisnya. Oleh
karenanya penting untuk diketahui bagaimana gambaran self-disclosure
pengguna internet ketika berinteraksi dengan lawan bicara atau pasangan
menggunakan media sosial.

Berdasarkan studi penelitian yang dilakukan oleh Ruhban (2013)
ditemukan bahwa perempuan akan lebih terbuka kepada individu yang
mereka sukai, dan pria mengungkapkan lebih kepada individu yang mereka
percayai. Menurut Jaurard (D. Nugroho, 2013) perempuan dan laki-laki
berbeda karena mereka memiliki harapan yang berbeda. Harapan pria untuk
terlihat lebih kuat, tidak emosional dan kerja keras, sedangkan wanita lebih

terlihat mampu menolong dan menyenangkan orang lain,
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akan datang. Masa dewasa awal adalah pcn.ode perkembangan yang bermyl,
pada akhir usia belasan tahun atau awal usia dua puluhan dan berakhir pada
usia tiga puluban (Santrock, 2012). Dalam .dewasa awal ini, tahap yang
sedang dialami adalah intimacy vs. isolation di mana pada fase ini Sescorang
diharapkan sudah memiliki komitmen untuk menjalin suatu hubungay
dengan individu lain. Kondisi tentang adanya perbedaan self-disclosure
antara laki-laki dan perempuan mengakibatkan perempuan menjadi target
terbanyak menjadi korban kejahatan online.

Dalam catatan Komnas Perempuan sepanjang tahun 2020 terjadi
kekerasan terhadap perempuan sebanyak 299.911 kasus yang ditangani
Pengadilan Negeri maupun pengadilan Agama. Sementara laporan yang
diterima di lembaga layanan mitra Komnas Perempuan terdiri atas 8.234
kasus, Unit Pelayanan dan Rujukan (UPR) Komnas Perempuan menerima
laporan sebanyak 2.389 kasus, dengan catatan 2.134 kasus merupakan kasus
berbasis gender dan 255 kasus di antaranya merupakan kasus tidak berbasis
oender atau memberikan informasi. (Komnas, 2021) Peningkatan kasus
iekerasan berbasis gender secara online dilaporkan mengalami peningkatan.
Jika di tahun 2019 hanya 126 kasus, maka di tahun 2020 menjadi 510 kasus.
Bentuk kekerasan yang dilaporkan terdiri atas kekerasan psikis 49% (491
kasus), kekerasan seksual 48% (479 kasus) dan kekerasan ekonomi 2% (22
kasus). Peningkatan ini signifikan karena adanya pandemik Covid-19 yang

Perempuan y

yang termasuk ke dal

terjadi di dunia.
Masa pandemik Covid-19 di tahun merupakan tahun terberat bagi

seluruh aktivitas kehidupan di berbagai belahan dunia. Hampir semua
aktivitas dilakukan di rumah dengan memanfaatkan teknologi komunikasi.
Hal ini tentunya memberikan dampak positif dan negatif. Dalam bidang
Pendidikan, pekerjaan tentunya hal ini mempermudah proses pembelajaran
dan pekerjaan sehingga membuat masyarakat lebih peka terhada‘P
perkembangan teknologi. Di sisi lain tingkat kriminalitas juga semakin

tinggi.

Aktivitas yang tinggi dalam penggunaan jaringan internet terutama
media sosial melahirkan kejahatan non konvensional yang semakin terus
berkembang. Salah satu bentuk kejahatan non konvensional yang saat ini
sedang marak adalah kekerasan terhadap gender yang dilakukan secara
online/siber. Hal ini terlihat pada adanya perilaku menyimpang kemudian
muncul dalam interaksi melalui media internet. Perilaku menyimpang
yang terjadi melalui media internet tersebut terjadi pada beberapa platform
media sosial salah satunya adalah Tinder. Bentuk dari perilaku menyimpang
melalui interaksi Tinder tersebut terdiri atas pelecehan seksual, bullying,
penipuan, dll. Jika sebelumnya kejahatan terjadi secara konvensional, maka
dengan perkembangan teknologi informasi terjadi juga perkembangan
bentuk kejahatan non konvensional.

Van Hamel (Setiadi & Andriasari, 2013) menyatakan bahwa “strafbaar
feit adalah kelakuan orang (menselijke gedraging), dirumuskan dalam wer,
bersifat melawan hukum dan patut dipidana (strafwardig) dan dilakukan
dengan kesalahan.” Mengacu pada pendapat Hamel, dapat dikatakan bahwa
strafbaar feit atau tindak pidana yang dilakukan oleh seseorang yang
merupakan suatu perbuatan melawan hukum sehingga harus dikenakan
sanksi pidana. Sementara itu Moeljatno menyatakan bahwa strafbaar
feit adalah suatu perbuatan pidana yang dilarang dan diancam dengan pidana
bagi barangsiapa melanggar larangan tersebut (S. R. Sianturi., 2002) Dalam
suatu tindak pidana, terdapat unsur-unsur yang harus terpenuhi yaitu:

1. adanya subjek:

2. adanya unsur kesalahan;

3. perbuatan bersifat melawan hukum;

4. suatu tindakan yang dilarang atau diharuskan oleh undang-undang/
perundangan dan terhadap yang melanggarnya diancam pidana;

5. dalam suatu waktu, tempat dan keadaan tertentu.

Merujuk pada pendapat Sianturi tersebut, maka tindak pidana yang
menggunakan teknologi informasi pun harus memenuhi unsur-undur tindak
pidana. Seseorang yang menggunakan media internet untuk melakukan
kejahatannya dapat disebut sebagai subjek hukum, terdapat unsur kesalahan
yang dilakukan secara sengaja dan bersifat melawan hukum. Jika tindak
pidana konvensional dilakukan secara langsung kepada korbannya, maka
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ini terjadi seluruh dunia. Aplikasi Tinder rflerupakan' aplikasi kencap Van
banyak digunakan di dunia, termasuk di Indonesia. Salah saty Modys
kejahatan dalam aplikasi kencan adalah Love Scam. (Judhita, 2015) Orang
mencari jodoh melalui aplikasi kencan namun tidak menyadari bahwa diriny,
telah ditipu karena pelaku biasanya melakukan pendekatan yang cukup Jam,
untuk mendapatkan kepercayaan dari korbannya. Penipuan asmara online
mengungkapkan bahwa angka prevalensi jauh lebih tinggi dari perkiras,
sebelumnya. terutama yang didasarkan pada pelaporan kejahatan tersebut
kepada Polisi. Data menunjukkan bahwa kejahatan melalui aplikasi kencan
tersebut kurang dilaporkan. (Whitty, M. T. & Buchanan, 2012)

Kasus penyebaran video porno melalui media internet merupakan
kasus yang seringkali terjadi di Indonesia. Penyebaran konten video pomo
tersebut seringkali dilakukan dengan cara meng-hack data seseorang namun
tidak menutup kemungkinan dilakukan oleh orang terdekat korban seperti
mantan pacar maupun mantan suami. Media internet menjadi tidak aman
khususnya bagi perempuan, keamanan atas data pribadi seharusnya menjadi
prioritas Negara untuk melindungi warga negaranya. Namun sampai saat ini
undang-undang yang mengatur perlindungan data pribadi belum ada.

Berdasarkan uraian fenomena pada latar belakang masalah, fokus
dari tulisan ini adalah tentang pengguna media sosial khususnya pengguna
aplikasi dating online Tinder yang tidak menyadari akan bahaya yang
mengintai ketika mereka berinteraksi, berkomunikasi maupun bertukar
informasi melalui aplikasi dating online yang tujuan awalnya adalah.
membina pertemanan sehingga memiliki self-disclosure. Pengguna aplikasi
Tindertidak menyadari bahwa telah terjadi kekerasan atau pelecehan seksual
secara online. Kekerasan Berbasis Gender Online sebagai Teclznolog)'f
Facilitated Gender Based Violence (TFGBV). Kekerasan ini meliputl
penguntitan (stalking), penindasan (bullying), pelecehan seksual (sexual
harassment), pencemaran nama baik (defamation), ujaran kebencian (hate

speech). eksploitasi (exploitation), dan gender frolling. (Mueller, J.. Brien-
milne, L. O., & Wandera, 2018).

Tidak hanya perempuan, pelecehan tersebut Jjuga menimpa laki-laki.
Pelecehan seksual melalui media sosial ini biasanya menyerang pada data
pribadi korban, eksploitasi tubuh perempuan dan seksualitasnya.

1.2. Fokus Penelitian
1. Bagaimanakah keamanan komunikasi bagi pengguna aplikasi Tinder
agar terhindar dari kekerasan berbasis gender onfine?
2. Bagaimanakah gambaran self-disclosure pengguna aplikasi Tinder
ketika melakukan interaksi komunikasi di dunia maya?
3. Bagaimanakah faktor-faktor kekerasan berbasis gender online dalam
perspektif keamanan manusia?

1.3. Tujuan dan Manfaat Penelitian
1. Tujuan Penelitian
Keprihatinan dari kasus KGBO adalah terjadinya kriminalisasi
terhadap korbannya. Hal ini mengakibatkan korban KBGO tidak berani
melaporkan kekerasan yang dialaminya. Oleh karena itu penelitian ini
bertujuan untuk:
a. Menjelaskan pemanfaatan aplikasi Tinder sebagai sarana interaksi
komunikasi
b. Menjelaskan gambaran self-disclosure dalam melakukan interaksi
komunikasi melalui aplikasi Tinder
c. Menjelaskan faktor-faktor kekerasan berbasis gender online
berdasarkan perspektif keamanan manusia

2. Manfaat Penelitian
a. Memberikan edukasi bagi para pengguna media sosial agar tidak
menjadi korban KGBO.
b. Memberikan referensi literatur mengenai KGBO, self-disclosure dan
komunikasi massa. o
¢. Menjadi bahan masukan bagi para penegak hukum maupun praktisi
psikologi dan komunikasi akan fenomena KGBO sehingga dapat

ditentukan metode penanganannya.
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Sifat yang lebih interaktif apabila dibandingkan dengan bentuk
media tradisional seperti radio maupun televisi. Adapun karakteristik
media sosial menurut yaitu: (1) Jaringan (network). Media sosial memiliki
karakter jaringan sosial; (2) Informasi (information). Informasi menjadi
entitas yang penting dari media sosial; (3) Arsip (archive). Arsip mengubah
cara menghasilkan, mengakses, hingga menaruh informasi; (4) Interaksi
(interactivity). Pengguna bisa berinteraksi, baik di antara pengguna itu sendiri
maupun dengan produser konten media; (5) Simulasi sosial (simulation
of society). Pengguna media sosial bisa dikatakan sebagai warga negara




3.1. Tujuan Penelitian o
Keprihatinan dari kasus KGBO adalah terjadinya kriminalisasi

terhadap korbannya. Hal ini mengakibatkan korban KBGO tidak berani

melaporkan kekerasan yang dialaminya. Oleh karena itu penelitian ini

~ bertujuan untuk:
1. Menjelaskan pemanfaatan aplikasi Tinder sebagai sarana interaksi
komunikasi

2. Menjelaskan bagaimana gambaran self-disclosure perempuan dalam
melakukan interaksi komunikasi melalui aplikasi Tinder

3. Menjelaskan faktor-faktor kekerasan berbasis gender online
berdasarkan perspektif keamanan manusia melalui aplikasi Tinder

3.2. Manfaat Penelitian
1. Memberikan edukasi bagi para pengguna media sosial agar tidak
menjadi korban KGBO.
2. Memberikan referensi literatur mengenai KGBO, self-disclosure dan
komunikasi massa.
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METODE PENELITIAN

Penelitian ini menggunakan metode kualitatif karena dilakukan pada
kondisi yang alamiah. (Sugiyono, 2014) mengemukakan bahwa metode
penelitian kualitatif adalah metode penelitian yang digunakan untuk
meneliti pada kondisi objek yang alamiah, di mana peneliti adalah sebagai
instrumen kunci, teknik pengumpulan data dilakukan secara triangulasi
(gabungan), analisis data bersifat induktif, dan hasil penelitian kualitatif
lebih menekankan makna daripada generalisasi. Objek alamiah adalah objek
yang apa adanya, tidak dimanipulasi oleh peneliti sehingga kondisi pada
saat peneliti memasuki objek, setelah berada di objek dan setelah keluar dari
objek relatif tidak berubah.

Metode kualitatif menurut Creswell (2015) adalah suatu proses
penelitian dan pemahaman yang berdasarkan pada metodologi yang
menyelidiki suatu fenomena sosial dan masalah manusia. Peneliti membuat
suatu gambaran kompleks, meneliti kata-kata, laporan terinci dari pandangan
responden dan melakukan studi pada situasi yang alami. Bogdan dan
Taylor (dalam Moleong, 2014) menyebutkan metode kualitatif merupakan
prosedur penelitian yang menghasilkan data deskriptif berupa kata-kata

tertulis maupun lisan dari orang-orang dan perilaku yang diamati.

——————



Tabel 5.1. nakripois-m :

Souis Kelafn® | Jumilah | RestaugUsa i) SRS
Tinder :
Perempuan 1 18-26 Tahun <1 tahun
Laki-laki 2 18-26 Tahun > | tahun & < 1 tahun

Pada tabel 5.1 tergambar bahwa subjek penelitian ini terdiri dari tiga
orang yaitu dua orang berjenis kelamin laki-laki dan satu orang berjenis
kelamin perempuan. Rentang usia ketiganya berada di usia dewasa muda
18 — 26 tahun. Kemudian ketiganya merupakan memberi aplikasi Tinder
dengan lama penggunaan yaitu satu orang lebih dari satu tahun dan dua
orang belum lebih dari satu tahun.
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para pencari jodoh, namun demikian
aplikasi tersebut seringkali digunakan
untuk melakukan kejahatan seperti
penipuan maupun kekerasan seksual.
Pengguna aplikasi kencan menjalin
interaks! atau berkomunikasi kepada
orang lain yang tidak pemah ditemuinya
dengan keterbukaan din (self disclosure).
Faktor yang mempengaruhi self
disclosure salah satunya adalah self
efficacy. yaitu kepercayaan seseorang
atas kemampuannya dalam menguasai
situasi dan menghasilkan sesuatu yang
menguntungkan. Kekerasan seksual yang
terjadi di aplikasi kencan tersebut
biasanya dimulai dengan pendekatan
yang intens, menggunakan rayuan dan
janji-janji tentang perkawinan. Setelah
mendapat kepercayaan dan korbannya
maka dilakukan bujuk rayu kepada
pengguna aplikasi kencan saat
melakukan video call. Kekerasan berbasis
gender online yang terjadi dalam aplikasi
kencan biasanya berbentuk pelecehan
seksual. Untuk menghindan terjadinya
kekerasan berbasis gender online di
aplikasi kencan, pengguna harus
memahami cara berkomunikasi yang
aman saat 're"ggma‘:cﬂ aplikasi kencan.
Pengguna aplikasi kencan online harus
dapat memastikan keamanan
berkomunikasi dengan cara memiliki
xemampuan mengidentifikasi lawan
bicaranya. Menghindari terjadinya
xekerasan berbasis genderonline. Pemilik

platform aplikasi kencan wajib menjamin
para penggunanya terbebas dan rasa
xhawatir maupun takut saat akan
menggunakan aplikasi tersebut.
Pe";;xa aplikasi juga harus dijamin
bahwa keinginan untuk bergabung di
aplikasi Tin :‘5' tersebut dalam rangka
men -:e*‘,:-:—".e

manan maupun jodoh dapat
dilindungi keamanan data pribadinya.
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