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ABSTRAK 

 

Bima Maulana Yusuf, 201510225270.  

Studi Kasus Perancangan Sistem Log Monitoring  Keamanan Jaringan Untuk Local 

Area Network (LAN) Pada Laboratorium Jaringan Universitas Bhayangkara Jakarta 

Raya. 

Keamanan jaringan merupakan hal yang sangat penting, untuk menjaga 

jaringan dari aktivitas yang bisa menyerang dan menyusup ke dalam jaringan 

tersebut. Aspek kebutuhan pengelolaan keamanan harus memuat tiga unsur penting 

yang biasa disebut CIA, yaitu confidentiality (kerahasiaan), integrity (integritas) 

dan availability (ketersediaan). SIEM adalah sistem monitoring yang dapat 

mendeteksi dan merespon serangan di suatu sistem keamanan. SIEM menggunakan 

log dari berbagai event-log yang memiliki respon aktif untuk menentukan 

kesamaan pola yang bisa dianggap ancaman secara real-time apabila memiliki pola 

yang sama. 

Pada laboratorium jaringan komputer di kampus belum memiliki pemantauan 

log dalam aktivitas di laboratorium. Graylog adalah open source untuk menangani 

dan meneruskan manajemen log yang bertujuan untuk memantau aktivitas log. 

Dengan adanya pemantauan log diharapkan dapat memantau aktivitas yang anomali 

dan memberikan informasi terkait ancaman yang diberikan, serta mencegah 

kejadian tersebut tidak terulang kembali. Berdasarkan penyelesaian masalah 

menggunakan metode SDL (Security Development Lifecycle), menunjukan bahwa 

adanya penelitian ini berhasil mencegah dan meningkatkan keamanan jaringan area 

lokal di laboratorium jaringan komputer jauh lebih baik dari sebelumnya.  
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ABSTRACT 

 

Bima Maulana Yusuf, 201510225270. 

Study Case of Designing Network Security Log Monitoring System for Local Area 

Network (LAN) at Laboratory Network of Bhayangkara Jakarta Raya University 

 Network security is essential. In order to protect the network from any 

activities which aim to attack and infiltrate the network. The three important 

requirements of security management called CIA, namely confidentiality, integrity 

and availability. SIEM is a monitoring system that can detect attacks and responds 

in the security system towards the attacks using log from any kind of event-log that 

have active responds to find the same pattern which will be considered as a threat 

in real-time. 

The computer network laboratory in campus still does not have log monitoring for 

their activities inside the lab. Graylog is an open source to handle and forward the 

log management to monitoring the log activity. It is expected that log monitoring 

will be able to monitor anomalous activities, to provide information related to the 

threats given, and to prevent these events from recurring. Based on problem solving 

used the SDL (Security Development Lifecycle) method, it shows that this research 

has succeeded in preventing and improving local area network security in a 

computer network laboratory much better than before.  
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