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ABSTRACT 

 

Selviyani. 201710225097. The implementation of Advanced Encryption 

Standard (AES-256) Algorithm with CBC Mode and Secure Hash Algorithm (SHA-

256) for Data File Security. 

Data Security is one of the important things to protect important messages 

and information from corruption, compromise or loss so that messages and 

information remain safe. Encryption and description techniques are considered to 

be able to secure data properly by protecting files from being easily read or seen 

by unauthorized parties. In this case, the authors used data from University of 

Bhayangkara Jakarta Raya to be able to secure their university data using a 

cryptography symmetrical algorithm called Advanced Encryption Standard (AES) 

and Secure Hash Algorithm (SHA) as a solution to existing problems. The AES 

algorithm process is divided into four steps, the first step is SubBytes, the second 

step is ShiftRows, the third step is MixColums and the last step is AddRoundKey. 

And using the SHA algorithm as the hashing function. The algorithm is applied to 

a desktop-based file description and encryption application with the C sharp 

programming language. 

 

Keywords: Data File Security, Encryption, Description, Algorithm AES-256, SHA-

256 
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ABSTRAK 

 

Selviyani. 201710225097. Penerapan Algoritma Advanced Encryption 

Standard (AES-256) Dengan Mode CBC dan Secure Hash Algorithm (SHA-256) 

Untuk Pengamanan Data File. 

Pengamanan data atau data protection merupakan salah satu hal penting 

untuk melindungi pesan dan informasi penting dari korupsi, kompromi atau 

kerugian supaya pesan dan informasi tersebut tetap aman. Teknik enkripsi dan 

deskripsi dinilai dapat mengamankan data dengan tepat dengan melindungi file agar 

tidak mudah untuk dibaca atau dilihat oleh pihak yang tidak berwenang. Pada 

penelitian ini penulis menggunakan data dari Universitas Bhayangkara Jakarta 

Raya untuk dapat mengamankan data universitas mereka menggunakan algoritma 

kriptografi simetris Advanced Encryption Standard (AES) dan Secure Hash 

Algorithm (SHA) sebagai solusi untuk masalah yang ada. Proses algoritma AES 

sendiri terbagi menjadi empat langkah, langkah pertama yaitu SubBytes, langkah 

kedua ShiftRows, langkah ketiga MixColums dan langkah terakhir yaitu 

AddRoundKey. Serta menggunakan algoritma SHA sebagai fungsi hashing-nya. 

Penerapan algoritma tersebut diterapkan ke dalam aplikasi enkripsi dan deskripsi 

file berbasis desktop dengan bahasa pemograman C sharp.  

 

Kata Kunci : Pengamanan Data, Enkripsi, Deskripsi, Algoritma AES-256, SHA-

256 
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