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ABSTRAK

Priska Kristyawan, 201610225317. Penetration Testing Website
Menggunakan Open Web Application Security Project ( OWASP )

Keamanan sistem komputer adalah faktor penting untuk mengamankan
sistem informasi sebuah institusi. Menurut Acunetix 70% dari cyber attacker
adalah web application attack dan hampir 70% website di dunia dikatakan tidak
aman. Hal ini dapat mengakibatkan kebocoran informasi atau bahkan peretasan di
dalam sebuah website. Penelitian ini bertujuan untuk melakukan penetration
testing atau pengujian terhadap kerentanan keamanan yang mungkin ada pada
sebuah website, hasil pengujian akan dievaluasi yang akan menjadi bahan
perbaikan untuk menghindari cyber attacker. Pengujian ini dilakukan
menggunakan metode Blackbox dengan standarisasi open web application
security project sebagai landasan penelitian. Tools yang digunakan dalam
penetration testing ini antara lain menggunakan NMAP, theHarvester, nikto,
owasp zap, netsparker. Dari hasil penelitian terhadap website XYZ ini diketahui
terdapat 28 kategori kerentanan. Tingkat kategori kerentanan terdiri dari 3 critical,
3 medium, 9 low, 5 best practice, dan 8 informational. Hasil pengujian ini akan
menjadi bahan rekomendasi ke institusi terkait tentang banyaknya indikasi

kerentanan keamanan ini agar segera diperbaiki secara keseluruhan.

Kata kunci : penetration testing, website, owasp, nmap, netsparker
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ABSTRACT

Priska Kristyawan, 201610225317. Website Penetration Testing Using the
Open Web Application Security Project (OWASP)

Computer system security is an important factor to secure an institution's
information system. According to Acunetix 70% of cyber attackers are web
application attacks and almost 70% of websites in the world are said to be unsafe.
This can result in information leaks or even hacking within a website. This study
aims to perform penetration testing or testing of security vulnerabilities that may
exist on a website, the test results will be evaluated which will be used as repair
material to avoid cyber attackers. This test was carried out using the Blackbox
method with the standardization of an open web application security project as a
research basis. The tools used in this penetration testing include using NMAP,
theHarvester, nikto, owasp zap, netsparker. From the results of research on the
XYZ website, it is known that there are 28 categories of vulnerabilities. The
vulnerability category level consists of 3 critical, 3 medium, 9 low, 5 best
practice, and 8 informational. The results of this test will be a recommendation
material to the relevant institutions regarding the many indications of this security

vulnerability so that it is immediately repaired as a whole.

Keywords: penetration testing, website, owasp, nmap, netsparker
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