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ABSTRAK

Thsan Romdhoni. 201910225102. Implementasi Ansible Pada Sistem
Penyediaan Automasi Autentikasi User Pada Layanan SSH Menggunakan
RSA.

Autentikasi adalah proses dimana pengguna (melalui berbagai jenis akses fisik
dalam bentuk komputer, jaringan, atau akses jarak jauh) memperoleh akses ke suatu
entitas (dalam hal ini jaringan perusahaan). Salah satu penerapan autentikasi user
jaringan internet kantor dilakukan pada Fakultas Ilmu Komputer Universitas
Bhayangkara Jakarta Raya yang memiliki infrastruktur jaringan yang cukup
banyak, pada Fakultas Ilmu Komputer Universitas Bhayangkara Jakarta Raya
memiliki server fisik satu buah dan server virtual dua buah. Akan tetapi, saat
melakukan autentikasi user , autentikasi masih dilakukan secara manual yaitu
admin jaringan menambahkan wuser pada salah satu server untuk mengakses
jaringan pada server tersebut dan jika user ingin mengakses jaringan yang lain
admin harus mendaftarkan wuser kembali pada server yang dituju. Efek dari
banyaknya user yang tersedia membuat pekerjaan tersebut membutuhkan waktu
yang lama karena harus membuat autentikasi pada setiap user di setiap server, dan
pekerjaan yang berulang sehingga diperlukan penggunaan ansible untuk membantu
admin sistem jaringan dalam melakukan otomatisasi autentikasi user pada layanan
SSH. Selain itu ansible playbooks diterapkan pada otomatisasi perangkat jaringan
untuk melakukan konfigurasi terhadap masing-masing host berisi SSH/public key
yang terenkripsi. Untuk membuat SSH yang terenkripsi, peneliti menggunakan
metode penelitian algoritma RSA. Tujuan dilakukannya implementasi ansible
untuk melakukan otomatisasi autentikasi wuser pada layanan SSH dan
mengimplementasi algoritma RSA untuk melakukan enkripsi pada autentikasi user.
Hasil dari penelitian ini yaitu sistem yang digunakan untuk otomatisasi autentikasi
user pada perangkat jaringan Fakultas [lmu Komputer Universitas Bhayangkara
Jakarta Raya dengan menerapkan ansible dan algoritma RSA agar autentikasi user
dapat terenkripsi dengan baik, sehingga dapat membantu pekerjaan admin jaringan
dalam membuat autentikasi user pada perangkat jaringan Fakultas [lmu Komputer
Universitas Bhayangkara Jakarta Raya.

Kata Kunci: Autentikasi, Ansible, SSH, RSA
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ABSTRACT

Thsan Romdhoni. 201910225102. Ansible Implementation To Automate
Provision System User Authentication On Ssh Service Uses The Rsa Algorithm

Authentication is the process by which a user (through various types of physical
access in the form of computer, network, or remote access) gains access to an entity
(in this case a corporate network). One of the applications of office internet network
user authentication is carried out at the Faculty of Computer Science, Bhayangkara
University, Jakarta Raya which has quite a lot of network infrastructure, where the
Faculty of Computer Science, Bhayangkara University, Jakarta Raya, has one
physical server and two virtual servers. However, when performing user
authentication is still done manually, the network admin adds a user on one of the
servers to access the network on that server and if the user wants to access another
network the admin must register the user again on the intended server. With so
many users available, the job takes a long time because you have to authenticate
each user on each server, and do loop work for it so the use of ansible is needed to
help network system admins automate user authentication on SSH services. In
addition to that ansible playbooks are applied to network device automation to
configure each host containing an encrypted SSH / public key. To create an
encrypted SSH, The Researcher use research metode RSA algorithm. The purpose
of ansible implementation is to use automation authentication user of SSH and
implementation RSA algorithm to encrypt authentication user. The results of this
study are in the form of a system used to automate user authentication on network
devices of the Faculty of Computer Science, Bhayangkara University, Jakarta Raya
by implementing ansible and the RSA algorithm so that user authentication can be
encrypted with perfectly, so that it can help the work of network admins in making
user authentication on network devices of the Faculty of Computer Science,
Bhayangkara University, Jakarta Raya.

Keyword: Authentication, Ansible, SSH, RSA
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