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ABSTRAK

Dika Alfiani Fauzan. 2023. Kriptografi adalah metode untuk melindungi pesan rahasia
dengan mengubahnya menjadi bentuk yang tidak dapat dimengerti oleh pihak yang
tidak berhak. Berbagai algoritma kriptografi, seperti RSA (Rivest Shamir Adleman)
dan AES (Advanced Encryption Standard), telah dikembangkan untuk melindungi data
dan informasi dari akses yang tidak sah. Kombinasi AES dan RSA sering digunakan
bersama-sama untuk mencapai keamanan yang optimal. Penelitian ini bertujuan untuk
menerapkan keamanan data pada PT.XYZ dengan menggunakan kombinasi algoritma
kriptografi AES dan RSA. AES digunakan untuk mengenkripsi dan mendekripsi
dokumen/data, sedangkan RSA berperan sebagai enkripsi dan dekripsi untuk kunci
AES. Dengan demikian, kelebihan dari kedua algoritma ini dapat dimanfaatkan untuk
mencapai keamanan dan kerahasiaan data yang kuat. Penelitian ini menggunakan
pendekatan kuantitatif dengan mengimplementasikan algoritma AES dan RSA dalam
aplikasi web menggunakan bahasa pemrograman HTML, PHP, CSS, dan JavaScript.
Aplikasi ini juga memanfaatkan Web API untuk proses enkripsi dan dekripsi data.
Hasil dari penelitian ini adalah aplikasi web yang dapat mengenkripsi dan mendekripsi
dokumen/data menggunakan AES dan RSA. Aplikasi ini juga dapat melakukan
pertukaran kunci dengan menggunakan algoritma RSA. Implementasi AES dan RSA
dalam aplikasi ini berhasil memperlihatkan bahwa semua file dan teks yg dienkripsi
dapat berubah menjadi file berekstensi (.encrypted) yang tidak dapat dibuka tanpa
kunci privat, serta dapat dikembalikan ke file aslinya dalam proses dekripsi dan tidak
mengalami perubahan, dengan tingkat keberhasilan 100%. plikasi web dengan
kombinasi algoritma kriptografi AES dan RSA pada PT.XYZ menunjukkan waktu
enkripsi dan dekripsi yang relatif cepat, dengan rata-rata waktu kurang dari 1 detik.
Waktu enkripsi dan dekripsi yang efisien ini menunjukkan Kinerja yang baik dari
implementasi kriptografi dalam melindungi data dan informasi pada aplikasi ini.

Kata Kunci : Pengamanan Data, Pembangkitan Kunci, Enkripsi, Deskripsi,
Algoritma RSA, Algoritma AES
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ABSTRACT

Dika Alfiani Fauzan. 2023. Cryptography is a method to protect secret messages by
transforming them into a form that is unintelligible to unauthorized parties. Various
cryptographic algorithms, such as RSA (Rivest Shamir Adleman) and AES (Advanced
Encryption Standard), have been developed to safeguard data and information from
unauthorized access. The combination of AES and RSA is often used together to achieve
optimal security. This research aims to implement data security at PT.XYZ using a
combination of AES and RSA cryptographic algorithms. AES is used for encrypting
and decrypting documents/data, while RSA serves as the encryption and decryption for
the AES key. Thus, the advantages of both algorithms can be utilized to achieve strong
data security and confidentiality. This research adopts a quantitative approach by
implementing AES and RSA algorithms in a web application using HTML, PHP, CSS,
and JavaScript programming languages. The application also leverages Web API for
data encryption and decryption processes. The result of this research is a web
application that can encrypt and decrypt documents/data using AES and RSA. The
application also enables key exchange using the RSA algorithm. The implementation
of AES and RSA in this application successfully demonstrates that all encrypted files
and texts can be transformed into (.encrypted) files that cannot be opened without the
private key, and they can be restored to their original form during the decryption
process without any changes, with a success rate of 100%. The web application with a
combination of AES and RSA cryptographic algorithms at PT.XYZ exhibits relatively
fast encryption and decryption times, with an average time of less than 1 second. This
efficient encryption and decryption time indicates the good performance of
cryptography implementation in safeguarding data and information in this application.

Keywords : Data Protection, Key Generation, Encryption, Description,
Algorithm AES, Algorithm RSA
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