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ABSTRAK

Devi Putri Ningsih, 202110715177. Sistem Deteksi Website Phishing
Dengan Algoritma Klasifikasi XGboost Dan Random Forest Berbasis Web.

Perkembangan teknologi informasi telah mempermudah akses terhadap
berbagai layanan daring, namun juga meningkatkan risiko kejahatan siber, salah
satunya adalah phishing. Phishing merupakan upaya penipuan dengan menyamar
sebagai situs terpercaya guna memperoleh data sensitif dari pengguna. Penelitian
ini bertujuan untuk mengembangkan sistem deteksi website phishing berbasis web
menggunakan algoritma Klasifikasi random forest dan XGBoost. Sistem dirancang
agar dapat menerima input URL secara manual, kemudian mengekstraksi fitur-fitur
penting dari URL untuk dilakukan klasifikasi. Model dikembangkan menggunakan
dataset dari URL, dengan pembagian data latih dan uji sebesar 80:20. Evaluasi
performa dilakukan dengan menggunakan metrik accuracy, precision, recall, dan
F1-score. Hasil pengujian menunjukkan bahwa XGBoost memiliki performa lebih
unggul dengan akurasi 98,7%, dibandingkan random forest yang memiliki akurasi
96,4%. Sistem ini juga telah berhasil diuji secara fungsional dan mampu
mendeteksi URL phishing dengan baik serta menampilkan hasil secara real-time.
Penelitian ini menunjukkan bahwa XGBoost lebih layak digunakan dalam sistem
deteksi phishing berbasis web, dan aplikasi yang dikembangkan dapat menjadi alat
bantu bagi pengguna umum untuk mengidentifikasi ancaman phishing dengan lebih
cepat dan akurat.

Kata kunci: Phishing, Deteksi Website, Machine Learning, XGBoost, Random
Forest, klasifikasi, sistem berbasis web
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ABSTRACT

Devi Putri Ningsih, 202110715177. Phishing Website Detection System
With XGboost Classification Algorithm And Web-Based Random Forest.

The development of information technology has made it easier to access
various online services, but it has also increased the risk of cybercrime, one of
which is phishing. Phishing is an attempt to deceive by disguising itself as a trusted
site in order to obtain sensitive data from users. This study aims to develop a web-
based phishing website detection system using the Random Forest and XGBoost
classification algorithms. The system is designed to be able to accept URL input,
then extract important features from the URL for classification. The model was
developed using a dataset from URL, with a training and test data division of 80:20.
Performance evaluation was carried out using accuracy, precision, recall, and FI-
score metrics. The test results showed that XGBoost had superior performance with
an accuracy of 98.7%, compared to Random Forest which had an accuracy of
96.4%. This system has also been successfully tested functionally and is able to
detect phishing URLs well and display results in real-time. This study shows that
XGBoost is more feasible to be used in a web-based phishing detection system, and
the developed application can be a tool for general users to identify phishing threats
more quickly and accurately.

Keywords: Phishing, Website Detection, Machine Learning, XGBoost, Random
Forest, classification, web-based system
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