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ABSTRAK

Muhammad Lugmannul Hakiem, 202110715175. Analisis Komparatif
Algoritma Kriptografi RC4, RC5, Dan RC6 Berdasarkan Aspek Keamanan,
Efisiensi, Dan Kemudahan Implementasi Pada Sistem Berbasis Web.

Perkembangan teknologi informasi mendorong pentingnya keamanan data,
khususnya pada sistem berbasis web. Salah satu metode pengamanan data adalah
dengan menggunakan algoritma kriptografi. Penelitian ini bertujuan untuk
menganalisis dan membandingkan algoritma kriptografi simetris RC4, RCS5, dan
RC6 berdasarkan tiga aspek utama, yaitu keamanan, efisiensi, dan kemudahan
implementasi. Metode yang digunakan dalam penelitian ini adalah pengujian
langsung terhadap masing-masing algoritma melalui aplikasi web yang dibangun
dengan bahasa pemrograman PHP. Data teks dengan ukuran bervariasi dienkripsi
dan didekripsi untuk mengukur kecepatan proses (efisiensi), tingkat kesulitan
integrasi (kemudahan implementasi), serta analisis literatur untuk mengevaluasi
ketahanan algoritma terhadap serangan (keamanan). Hasil penelitian menunjukkan
bahwa RC6 memiliki tingkat keamanan paling tinggi, RC4 paling efisien dan
mudah diimplementasikan, sementara RC5 berada di posisi tengah dengan
karakteristik yang seimbang. Kesimpulannya, pemilihan algoritma terbaik harus
disesuaikan dengan kebutuhan sistem: RC6 untuk keamanan tinggi, RC5 untuk
kebutuhan umum yang seimbang, dan RC4 untuk efisiensi di lingkungan non-kritis.

Kata Kunci: Kriptografi, RC4, RC5, RC6, Keamanan, Efisiensi, Implementasi,
Web
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ABSTRACT

Muhammad Lugmannul Hakiem,  202110715175. Comparative
Analysis of RC4, RCS, and RC6 Cryptographic Algorithms Based on Security,
Efficiency, and Ease of Implementation Aspects in Web-Based Systems.

The rapid development of information technology has increased the need for
data security, especially in web-based systems. One of the primary methods for
securing data is through cryptographic algorithms. This study aims to analyze and
compare the symmetric cryptographic algorithms RC4, RC5, and RC6 based on
three key aspects: security, efficiency, and ease of implementation. The research
methodology involves direct testing of each algorithm through a custom-built web
application developed using PHP. Text data of various sizes were encrypted and
decrypted to measure processing speed (efficiency), assess the difficulty of
integration (ease of implementation), and analyze algorithm resistance to attacks
through literature studies (security). The results indicate that RC6 offers the highest
level of security, RC4 is the fastest and easiest to implement, and RC5 presents a
balanced trade-off among all three aspects. In conclusion, the choice of algorithm
should align with the system's specific needs: RC6 for high-security applications,
RC5 for balanced use cases, and RC4 for lightweight, non-critical systems
requiring fast performance.

Keywords: Cryptography, RC4, RC5, RC6, Security, Efficiency, Implementation,
Web
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