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ABSTRAK

Arsip Nasional Republik Indonesia (ANRI) merupakan salah satu
Lembaga Pemerintahan Non Kementerian yang dibentuk berdasarkan Undang –
Undang No 7/1971 yang mempunyai tugas sangat penting dalam penyelenggaraan
pemerintah saat ini yaitu dibidang kearsipan. Perusahaan ini mempunyai banyak
unit kerja yang menghubungkan 500 Personal Computer (PC) dalam suatu
jaringan dan tentunya akan banyak mengalami traffic serta sistem keamanan dapat
terganggu pada jaringan tersebut. Untuk itu dilakukan analisis keamanan
menggunakan Network Mapper (Nmap) dengan metodologi penetration test dan
membuat jaringan Virtual Local Area Network (VLAN) menjadi suatu hal yang
dapat memecahkan permasalahan tersebut. Karena dengan menganalisis akan
terlihat celah – celah keamanan jaringan dan dengan membuat Virtual Local Area
Network (VLAN) dapat mengelompokkan jaringan lokal ke dalam jaringan –
jaringan kecil hal tersebut akan membantu mengoptomalkan kinerja jaringan.
Oleh karena itu dilakukan pengembangan sistem jaringan pada perusahaan
menggunakan simulasi cisco packet tracer student dimana metodologi keamanan
yang digunakan yaitu Access Control List (ACL). Dengan sistem yang
dikembangkan ini, diharapkan dapat mengatasi traffic dan keamanan jaringan
sehingga kinerja dari jaringan tersebut menjadi lebih optimal.

Kata Kunci : Virtual Local Area Network (VLAN), Network Mapper (Nmap),
penetration test, simulasi, cisco packet tracer student, Access Control List (ACL).
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ABSTRACT

Archives National of the Republic of Indonesia (ANRI) is one of the
Ministry of Non Government Organization which was established by Law - Act
No. 7/1971 which has very important duties in the administration of the current
government, namely in the field of archives. This company has many units of
work that connects 500 Personal Computer (PC) in a network and will certainly
undergo much traffic and security systems may be disrupted on the network. To
the authors do a security analysis using the Network Mapper (Nmap) with a
penetration test methodologies and create a network of Virtual Local Area
Network (VLAN) become a thing that can solve these problems. Because by
analyzing will be visible gap - security network and to create a Virtual Local Area
Network (VLAN) can segment local network into the network - smaller networks
that will help mengoptomalkan network performance. Therefore, the authors are
interested in developing a network system in this company with the methodology
used is simulated using cisco packet tracer student with security methodology
used is Access Control List (ACL). With the system the authors developed is
expected to solve traffic and network security so that the performance of the
network becomes more optimal.

Keywords: Virtual Local Area Network (VLAN), Network Mapper (Nmap),
penetration test, simulation, cisco packet tracer student, Access Control List
(ACL).
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