
BABII 

LANDASAN TEORI 

2.1 Definisi Sistem Keamanan Jaringan Komputer 

Sistem keamanan jaringan komputer mereupakan suatu sistem yang 

dirancang untuk melindungi jaringan komputer yang meliputi dari kegunaan, 

kehandalan, integritas, dan data. Keamanan jaringan komputer menjadi isu yang 

sangat penting terus berkembang, serta menjadi suatu pekerjaan yang 

membutuhkan biaya penanganan dan pengamanan yang sedemikian besar. 

Sistem-sistem vital seperti sistem pertahanan, sistem perbankan, sistem bandara 

udara dan sistem-sistem yang setingkat lainnya, membutuhkan sistem keamanan 

yang sedemikian tinggi. Hal ini disebabkan karena kemajuan bidang jaringan 

komputer dengan sistem yang terbuka sehingga siapapun, dimanapun, dan 

kapanpun mempunyai kesempatan untuk mengakses kawasan-kawasan vital 

terse but. 

Adapun langkah-langkah untuk menanggulangi hal tersebut diatas adalah 

dengan membuat otentikasi terhadap sistem, melakukan audit sistem untuk 

akuntabilitas dan rekonstruksi secara berkala, membuat enkripsi terhadap sistem 

untuk penyimpanan dan pengiriman data penting, dan mempersiapkan monitoring 

system seperti firewall dan proxy. 5 

http://www .cisco.com/c isco/web/so I utions/small_ business/resource_ centre/article 
s/secure _my_ business/what_ is_ network_ security/index.html 

9 
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2.2 Peranan Keamanan Web 

Masalah keamanan web mulai menjadi masalah penting, setelah 

perkembangan teknologi web cukup menarik perhatian. Munculnya berbagai situs 

milik perusahaan-perusahaan komersil akhir-akhir ini telah dibarengi dengan 

munculnya hacker/cracker yang beketja dan berusaha untuk merusak web-web 

milik perusahaan tersebut. 

Umumnya mereka menyebabkan kerusakan pada system navigasi web 

milik perusahaan, merusak tampilan web yang ada, atau pada tingkat yang paling 

parah dapat mencuri data-data penting perusahaan. Pada bank-bank, maupun 

perusahaan yang memiliki data yang sangat penting. Hal ini sangat merugikan 

baik perusahaan maupun konsumennya. 6 

Salah satu website yang didedikasikan untuk melaporkan peristiwa-

peristiwa terbaru dari situs-situs web dalam negeri yang mengalami serbuan. Situs 

ini melaporkan situs-situs mana saja di Indonesia yang mengalami serangan dan 

pernah mengalami serangan dari para hacker/cracker. Situs web ini memiliki 

alamat: http://www.heckerlink.or.id 

Selama ini, masalah keamanan web sudah cukup lama dikenal. Bahkan 

telah menjadi sejenis profesi bagi para profesional yang bergerak di bidangnya. 

Meraka umumnya dikenal sebagai security analist, orang-orang yang 

menganalisis mengenai keamanan suatu jaringan milik perusahaan yang memiliki 

koneksi dengan internet. Para security analist ini sebenarnya memiliki 

kemampuan analisis keamanan yang lebih dari sekedar keamanan web server. 

6 Newman Frans, Mengamankan Web Server dari Serangan Hacker/Cracker, 
Jakarta, 2002.Hal:1 
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Namun demikian, keamanan web server jelas memegang peranan paling penting, 

karena laporan menunjukan bahwa serangan yang terjadi di internet adalah 

serangan terhadap web. 

2.3 Keamanan Sistem 

Berbicara tentang keamanan web tentunya tidak terlepas dari keamanan 

sistem web server itu sendiri. Maksud dari sistem disini adalah keseluruhan 

komputer yang dijadikan web server, termasuk sistem operasi dan interkoneksinya 

dengan berbagai komputer lain. 

Jika web server telah diamankan, namun layanan lain yang disediakan 

oleh komputer server tersebut belum aman, maka penyerang bisa masuk dari 

layanan lain untuk mengacaukan kerja web server. Sebagai contoh, bila web 

server sudah dijamin aman, namun FTP server rentan terhadap serangan, seorang 

penyerang dapat memasuki melalui layanan FTP ini lalu mengacaukan web 

server. 7 

2.4 Web Server 

Setiap kali sebuah browser berhubungan ke suatu situs Web di Internet, ia 

terhubung ke Web Server. Server tersebut mendengarkan request pada jaringan 

dan menjawabnya kepada si pengirim permintaan dengan membawa data 

tertentu.8 

7 

8 

Newman Frans, Mengamankan Web Server dari Serangan Hacker/Cracker, 
Jakarta, 2002.Hal:2 
Stuard McClure, Saumil Shah, dan Sheeraj Shah, Web Hacking Serangan dan 
Pertahanannya, Terjemahan oleh Erwin Philipus, Andi, Yogyakarta, 2003 Hal. 
56 
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2.4.1 Definisi Web Server 

Web server adalah software yang menjadi tulang belakang dari world wide 

web (www). Web server menunggu permintaan dari client yang menggunakan 

browser seperti Netscape Navigator, Internet Explorer, Mozilla, dan program 

browser lainnya. Jika ada permintaan dari browser, maka web server akan 

memproses permintaan itu kemudian memberikan basil prosesnya berupa data 

yang diinginkan kembali ke browser. Data ini mempunyai format yang standar, 

disebut dengan format SGML (Standar General Markup Language). Data yang 

berupa format ini kemudian akan ditampilkan oleh browser sesuai dengan 

kemampuan browser tersebut. Contohnya, bila data yang dikirim berupa gambar, 

browser yang hanya mampu menampilkan teks (misalnya lynx) tidak akan mampu 

menampilkan gambar tersebut, dan jika ada akan menampilkan alternatifnya saja. 

Web server, untuk berkomunikasi dengan clientnya (web browser) mempunyai 

protokol sendiri, yaitu HTTP (Hypertext Transfer Protocol). 9 

Dengan protokol ini, komunikasi antar web server dengan clientnya dapat 

saling dimengerti dan lebih mudah. Seperti telah dijelaskan diatas, format data 

pada world wide web adalah SGML. Tapi para pengguna internet saat ini lebih 

banyak menggunakan format HTML (Hypertext Markup Language) karena 

penggunaannya Iebih sederhana dan mudah dipelajari. Kata HyperText 

mempunyai arti bahwa seorang pengguna internet dengan web browsernya dapat 

membuka dan membaca dokumen-dokumen yang ada dalam komputernya atau 

bahkan jauh tempatnya sekalipun. 

9 Syahputra Andry, Apache Web Server, Andi, Yogyakarta, 2003, hal: 2 

Perancangan MOD_CHROOT., Findo, Fakultas Teknik 2011



13 

Hal ini memberikan cita rasa dari suatu proses yang tridimensional, artinya 

pengguna internet dapat membaca dari satu dokumen ke dokumen yang lain 

hanya dengan mengklik beberapa bagian dari halaman-halaman dokumen (web) 

itu. Proses yang dimulai dari permintaan webclient (browser), diterima web 

server, diproses, dan dikembalikan hasil prosesnya oleh web server ke web client 

lagi dilakukan secara transparan. Setiap orang dapat dengan mudah mengetahui 

apa yang tetjadi pada tiap-tiap proses. Secara garis besamya web server hanya 

memproses semua masukan yang diperolehnya dari web clientnya. 10 

2.4.2 Sejarah Web Server 

Pada tahun 1989 Tim Bemers-Lee mengusulkan kepada majikannya 

CERN (Organisasi Eropa untuk Riset Nuklir) sebuah proyek baru, yang memiliki 

tujuan meringankan pertukaran informasi antara para ilmuwan dengan 

menggunakan sistem hypertext. Sebagai hasil dari pelaksanaan proyek ini, pada 

tahun 1990 Bemers-Lee menulis dua program : 

1. Browser bemama World Wide Web; 

2. Pertama didunia web server, kemudian dikenal sebagai CERN httpd, yang 

berlari dalam NeXTSTEP. 

Antara 1991 dan 1994 kesederhanaan dan efektivitas teknologi awal yang 

digunakan untuk surfing dan pertukaran data melalui World Wide Web pada port 

membantu mereka untuk banyak sistem operasi yang berbeda dan menyebarkan 

penggunaannya di antara banyak kelompok-kelompok sosial yang berbeda orang, 

10 Syahputra Andry, Apache Web Server, Andi, Yogyakarta, 2003, hal: 3 
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pertama dalam organisasi ilmiah, kemudian di universitas dan akhimya di 

industri. 

Pada tahun 1994 Tim Bemers-Lee memutuskan untuk membentuk World 

Wide Web Consortium untuk mengatur pengembangan lebih lanjut dari banyak 

teknologi yang terlibat (HTTP, HTML, dll) melalui proses standarisasi. 11 

2.4.3 Fungsi Web Server 

Cara kerja Web Server merupakan mesin dimana tempat aplikasi atau 

software beroperasi dalam mendistribusikan web page ke user, tentu saja sesuai 

dengan permintaan user. 

Hubungan antara Web Server dan Browser Internet merupakan gabungan 

atau jaringan komputer yang ada di seluruh dunia. Setelah terhubung secara fisik, 

Protocol TCP/IP (networking protocol) yang memungkinkan semua komputer 

dapat berkomunikasi satu dengan yang lainnya. Pada saat browser meminta data 

web page ke server maka instruksi permintaan data oleh browser tersebut di 

kemas di dalam TCP yang merupakan protocol transport dan dikirim ke alamat 

yang dalam hal ini merupakan protocol berikutnya yaitu Hyper Text Transfer 

Protocol (HTTP). HTTP ini merupakan protocol yang digunakan dalam World 

Wide Web (WWW) antar komputer yang terhubung dalam jaringan di dunia ini. 

Untuk mengenal protocol ini jelas sangan mudah sekali dimana setiap kali anda 

mengetik http:// ... anda telah menggunakannya, dan membawa anda ke dunia 

II Purwanto Mufid D., Herlambang Muhammad Tito, Membangun Web Server 
dengan Linux, Media Kompetindo, Jakarta, 2002, Hal : 79 
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internet. Data yang di passing dari browser ke Web server disebut sebagai HTTP 

request yang meminta web page dan kemudian web server akan mencari data 

HTML yang ada dan di kemas dalam TCP protocol dan di kirim kembali ke 

browser. Data yang dikirim dari server ke browser disebut sebagai HTTP 

response. Jika data yang diminta oleh browser tidak ditemukan oleh si Web server 

maka akan menimbulkan error yang sering anda lihat di web page yaitu Error : 

404 Page Not Found. 12 

2.5 Web Server Apache 

Web server apache adalah salah satu layanan internet yang populer karena 

ke populerannya maka layanan ini menjadi media yang dapat dimanfaatkan untuk 

mempromosikan lembaga, institusi atau perusahaan. Fasilitas 1m Juga 

memungkinkan pengguna komputer mengakses informasi secara efektif dan 

efisien. Web server menggunajan protokol HTTP yang menggunakan arsitektur 

client-server, yaitu ada sebuah web server yang dapat memberikan layanan HTTP 

yang di minta oleh aplikasi xlient. Perangkat lunak ini menyediakan fitur lengkap 

dan tersedia bebas implementasi kode HTTP web server. Proyek ini dikelola 

bersama oleh sebuah kelompok relawan yang terletak di selutuh dunia, dengan 

menggunakan media internet dan website untuk berkomunikasi, merencanakan, 

dan mengembangkan server dan dokumentasi yang terkait. Proyek ini merupakan 

bagian dari Apache Software Foundation. 

12 Purwanto Mufid D., Herlambang Muhammad Tito, Membangun Web Server 
dengan Linux, Media Kompetindo, Jakarta, 2002, Hal : 79 
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2.5.1 Apache 

Apache adalah Web server paling populer di Internet. Hal ini disebabkan 

oleh tiga faktor, yaitu dukungan platform, fitur-fitur dan harga. Apache bekeija 

pada hampir semua platform yang terkenal termasuk NetBSD, UNIX, AIX, OS/2, 

Windows 3.x, SCO, HPUX, Novell NetWare, Macintosh, BeOS, Windows NT, 

Linux, VMS, AS/400, FreeBSD, Solaris, dll. Selain itu Apache selalu 

menawarkan fitur-fitur bervariasi sehingga memberi saran bagi para developer 

untuk menciptakan desain situs Web secara cepat. Akhimya, Web server ini juga 

menawarkan harga jual terbaik yaitu dapat diperoleh secara gratis. 

Oleh karena banyaknya pengguna Apache inilah yang menjadi mcaran 

para hacker. Setiap platform dan fitur yang ditambahkan juga menghadirkan 

kesempatan bagi penyerang untuk mengambil keuntungan dari kelemahan-

kelemahan yang ada. 13 

2.6 Mod Chroot 

Mod_ Chroot merupakan metode root direktori (f) virtual yang akan 

menjadikan home direktori dari suatu user seperti root (!) di sistemnya sendiri 

sehingga mencegah user tersebut dapat naik ke level direktori yang lebih tinggi 

dan mengambil informasi dari sistem tersebut. 14 

13 

14 

Stuard McClure, Saumil Shah, dan Sheeraj Shah, Web Hacking Serangan dan 
Pertahanannya, Teijemahan oleh Erwin Philipus, Andi , Yogyakarta, 2003 hal. 
56 
Muhammad Alva Hendi, Rahasia dan Trik Mengamankan Server Linux, Gava 
Media, Y ogyakarta, 2007. Hal : 150 
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2.6.1 Chroot Jail 

Teknik ini akan menghindari named digunakan oleh penyusup untuk 

melakukan modifikasi jilesystem serta menghindari adanya buffer overflow. 

Secara umum langkah menjalankan named dengan lingkungan chrootO yaitu: 

Pilih direktori kerja named misal l varlnamedl, jika anda menginginkan direktori 

lain bisa anda buat sendiri. Salin berkas-berkas yang penting untuk menjalankan 

named: named (binary), named. con/, zone. Jalankan named dengan option -t. 15 

2. 7 Firewall 

Firewall pada dasarnya merupakan pembatasan akses, akses jaringan lokal 

ke internet, maupun akses internet terhadap jaringan lokal. Firewall didesain 

untuk membatasi jaringan lokal dari internet. Semua data yang berasal dari 

internet akan memasuki jaringan lokal setelah melewati firewall. Dengan 

demikian, firewall menentukan apakah data tersebut dilewatkan atau diblokir 

sehingga tidak sampai ke jaringan lokal. 16 

2.8 Microsoft Internet Security dan Acceleration Server (ISA Server) 

Merupakan sebuah program keamanan firewall untuk sistem-sistem berbasis 

Microsoft Windows yang didesain sedemikian rupa untuk mempublikasikan web 

server dan beberapa sistem server lainnya. ISA Server juga bisa menjadi firewall 

lapisan aplikasi, bertindak sebagai titik akhir dari koneksi virtual networking, dan 

menyediakan akses internet untuk client didalam lingkungan jaringan dengan 

15 

16 

Muhammad Alva Hendi, Rahasia dan Trik Mengamankan Server Linux, Gava 
Media, Yogyakarta, 2007. Hal: 106 
Newman Frans. 2002. Mengamankan Web Server dari Serangan 
Hacker/Cracker. Jakarta. Gramedia. Hal. 23 
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layanan proxy server. Mengkonfigurasi ISA Server bisa dikonfigurasi meskipun 

pengguna komputer belum mengerti tentang application firewall, karena ISA 

Server berbasis Graphics User Interface (GUI) dan tidak menggunakan Command 

Line Interface (CLI) yang berbeda dengan router pada umumnya. 

Feature yang paling terkenal di ISA Server adalah block access domains 

website dan aplikasi messenger. Kemungkinan bersar ISA Server bisa di Flooding 

IP jarakjauh oleh para cracker jaringan luar. 17 

2.9 Model Referensi OSI 

Model ini disebut OSI (Open System Interconnection) Reference Model, 

karena model ini ditujukan untuk pengkoneksian open system, yang 

dikembangkan oleh International Organization for Standardization (ISO) pada 

tahun 1984. Open System dapat diartikan sebagai suatu system yang terbuka 

untuk berkomunikasi dengan sistem-sistem yang terbuka untuk berkomunikasi 

dengan sistem-sistem lainnya. OSI menggambarkan bagaimana informasi dari 

suatu software aplikasi pada sebuah komputer berpindah melewati sebuah media 

jaringan ke suatu software aplikasi di komputer lain. 

Pada jaringan komputer, agar suatu informasi dari suatu komputer dapat 

disampaikan ke komputer lain, informasi itu harus dikirimkan melalui jaringan 

dan mengalami proses yang panjang melalui berbagai lapisan jaringan. Pertama-

tama, informa.;;i itu diolah menjadi data, kemudian diolah menjadi segmen-

segmen, diolah menjadi paket-paket, menjadi frame dan terakhir menjadi bit yang 

17 Rafiudin Rahmat, Pertolongan Pertama Pada Insiden Hacking, Kompas 
Gramedia, 2008, hal: 159 

Perancangan MOD_CHROOT., Findo, Fakultas Teknik 2011



19 

dapat dikirimkan melalui media kabel jaringan untuk disampaikan ke komputer 

lain, untuk diproses balik untuk mendapatkan informa.si asal. 18 

Untuk mempermudah pengertian, penggunaan dan desain dari proses 

pengelolaan data ini , dan untuk keseragamaan di antara pcngusaha-pcngusaha 

pembuat peralatan jaringan pembuat jaringan komputcr satu dcngan yang lain, . 

OSI secara konseptual terbagi ke dalam 7 lapisan dimana masing-masing lapisan 

memiliki fungsi jaringan yang spesifik. Adapun lapisan rcfcrcnsi OS! adalah 

sebagai berikut : 

f. Physical Layer mengirim dan menerima data dalam bcntuk impuls clcktrik 

(bergantung pada medium yang digunakan). Data dilewati dari ~atu 

interface ke interface lain. Lapisan ini bcrftmgsi mcmhunt koneksi umuk 

lapisan di atasnya (Data Link /,ayer). 

2. Data Link Layer berfungsi untuk meningkatkan kualitas transmisi dan 

pengkodean impuls elektrik. 

3. Network Layer penyimpanan data bit di antara lapisan diatasnya 

(Transport Layer). Ketiga lapisan ini berfungsi untuk transmisi data di 

antara dua node dan buk.an untuk isi yang asli dari data. 

4. Transport Layer berfi.mgsi menangani interaksi antara proses-proses pada 

IR 

node sumber dan node tujuan, melakukan deteksi dan koreksi ji ka terjadi 

error dari data yang sedang di kirim dan melihat apakah data harus di 

transmisikan kembali bila ada kekurangan dalam data. 

Safrizal, Melwin, Pengantar.Jaringan Computer, C.V. Andi Of-FSET, 2005, 
hal:74 

Perancangan MOD_CHROOT., Findo, Fakultas Teknik 2011



20 

5. Session Layer berfungsi untuk mengelola alur dan waktu koneksi, melihat 

apak:ah data sudah dikirim dan diterima oleh proses. 

6. Presentation Layer berfungsi untuk dapat menerjemahkan data dari sistem 

yang berbeda menjadi data dari sistem yang berbcda mcnjadi data yang 

dapat di mengerti. 

7. Application Layer berfungsi untuk mengelola intcraksi antara program dan 

pemakai, menerima perintah dari pemakai dan mcngcmbal ikan koc!c error 

ke pemakai jika terjadi error. 19 

2.10 Topologi Jaringan 

2.10.1 Local Area Network (LAN) 

Local Area Network (LAN) adalah sejumlah komputcr yang saling 

dihubungkan bersama didalam satu areal tertentu yang tidak begitu luas, scperti 

didalam satu kantor atau gedung. Secara garis besar tcrdapat dua tire jaringan atau 

LAN, yaitu jaringan Peer to Peer dan jaringan Client-Server. 

Pada jaringan peer to peer, setiap komputer yang tcrhubung ke jaringan 

dapat bertindak baik sebagai workstation maupun server. Scdangkan pada 

jaringan Client-Server, hanya satu komputer yang bcrtugas scbagai server dan 

komputer lain berperan sebagai workstation. Antara dua tipe jaringan terscbut 

masing-masing memiliki keunggulan dan kelemahan, di mana masing-masing 

akan dijelaskan. 

19 Safrizal, Melwin, Pengantar Jaringan Computer, C.V. Andi OFFSET, 2005, 
ha1:79 
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LAN tersusun dari beberapa elemen dasar yang meliputi komponen 

hardware dan software, yaitu : 

• Komponen Fisik Personal Computer (PC), Network Interface Card (NIC), 

Kabel, Topologi jaringan. 

• Komponen Software Sistem Opera<>i Jaringan, Network /\daptcr Driver. 

Protokol Jaringan. 

Jaringan ini disebut sebagai jaringan area. yaitu _1anngan yanf!. terbatas 

untuk area kecil , se;perti pada lingkungan perkantoran di schuah gcdung. sckolah. 

atau kampus. Dalam jaringan LAN, terdapat satu komputcr yang hiac.;a discbut 

server, yang . fungsinya adalah untuk memherikan layanan pcrangkat lunak 

(software), mengatur aktivitas jaringan dan menyimpan file. Selain server ada 

pula komputer lain yang terhubung dalam jaringan (network) yang disebut dengan 

workstation (client). Pada umumnya teknologi jaringan LAN mcnggunakan media 

kabel untruk menghubungkan komputer-komputer yang di gunakan . 20 

LAN dapat dibedakan berdasarkan tiga karakteri stik. ya itu ukuran, 

teknologi transmisi , dan topologinya. Teknologi transmisi yang bisa digunakan 

adalah transmisi kabel tunggal. Pada LAN biasa, kccepatan transmisi scki tar I 0 -

100 Mbps (Megabit/second), dan faktor kesalahan kecil. Topo logi yang 

digunakan biasanya topologi Bus, Star dan Ring. 

20 Sutanta Edhi, Komunikasi Data & Jaringan Komputer, Graha llmu , Yogyakarta, 
2005 hal. 267 
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2.10.2 Metropolitan Area Network (MAN) 

Jaringan ini lebih luas dari jaringan LAN dan menjangkau antar wilayah 

dalam satu provinsi. Jaringan MAN menghubungkan jaringan-jaringan kecil yang 

ada, seperti LAN yang menuju pada lingkungan area yang lebih besar. Contoh, 

beberapa bank yang memiliki jaringan komputer di setiap cabangnya dapat 

berhubungan satu sama lain sehingga nasabah dapat melakukan transaksi di 

cabang maupun dalam propinsi yang sama. 

2.10.3 Wide Area Network (WAN) 

Jaringan ini mencakup area yang luas dan mampu menjangkau batas 

propinsi bahkan sampai negara yang ada dibelahan bumi lain. Jaringan WAN 

dapat menghubungkan satu komputer dengan komputer lain dengan menggunakan 

satelit atau kabel bawah !aut. Topologi yang digunakan WAN menggunakan 

topologi tak menentu sesuai dengan apa yang akan digunakan. Topologi Jaringan 

(Bentuk Jaringan) Topologi Jaringan adalah gambaran secara fisik dari pola 

hubungan antara komponen-komponen jaringan, yang meliputi server, 

workstation, hub/Switch dan pengkabelannya. 21 

2.10.4 Topologi Jaringan Umum 

21 

Gam bar 2.1 Topologi jaringan umum 

Komputer Wahana, Konsep Jaringan Komputer dan Pengembangannya, 2003, 
hal:lO 
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Terdapat tiga macam topologi jaringan umum digunakan, yaitu Bus, Star 

dan Ring. Topologi Jaringan Topologi merupakan suatu pola hubungan antara 

terminal dalam jaringan komputer. Pola ini sangat erat kaitannya dengan metode 

access dan media pengiriman yang digunakan. Topologi yang ada sangatlah 

tergantung dengan letak geografis dari masing-masing terminal, kualitas kontrol 

yang dibutuhkan dalam komunikasi ataupun penyampaian pesan, serta kecepatan 

dari pengiriman data. 

a. Point to Point (Titik ke Titik) 

Jaringan kerja titik ke titik merupakan jaringan kerja yang paling 

sederhana tetapi dapat digunakan secara luas. Begitu sederhananya jaringan ini , 

sehingga seringkali tidak dianggap sebagai suatu jaringan tetapi hanya merupakan 

komunikasi biasa. Dalam hal ini, kedua simpul mempunyai kedudukan yang 

setingkat, sehingga simpul manapun dapat memulai dan mengendalikan hubungan 

dalam jaringan tersebut. Data dikirim dari satu simpul langsung kesimpul lainnya 

sebagai penerima, misalnya an tara terminal dengan CPU. 22 

22 

.n~ . 
___, 

Gambar 2.2 Topologi jaringan Point to Point (Titik ke-Titik) 

Sutanta Edhi, Komunikasi Data & Jaringan Komputer, Graha Ilmu, Yogyakarta, 
2005 hal. 269 

Perancangan MOD_CHROOT., Findo, Fakultas Teknik 2011



24 

Gambar 2.3 Topologi jaringan Point to Point (Titik ke-Titik) 

b. Star Network (Jaringan Bintang) 

Dalam konfigurasi bintang, beberapa peralatan yang ada akan 

dihubungkan kedalam satu pusat komputer. Kontrol yang ada akan dipusatkan 

pada satu titik, seperti misalnya mengatur beban kerja serta pengaturan sumber 

daya yang ada. Semua link hams berhubungan dengan pusat apabila mgm 

menyalurkan data kesimpul lainnya yang dituju. Dalam hal ini, bila pusat 

mengalami gangguan, maka semua terminal juga akan terganggu. Model jaringan 

bintang ini relatif sangat sederhana, sehingga banyak digunakan oleh pihak 

perbankan yang biasanya mempunyai banyak kantor cabang yang tersebar 

diberbagai lokasi. Dengan adanya konfigurasi bintang ini, maka segala macam 

kegiatan yang ada dikantor cabang dapatlah dikontrol dan dikoordinasikan dengan 

baik. Disamping itu, dunia pendidikan juga banyak memanfaatkan Jarmgan 

bintang ini guna mengontrol kegiatan anak didik mereka. 23 

23 Sutanta Edhi, Komunikasi Data & Jaringan Komputer, Graha Ilmu, Yogyakarta, 
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Gambar 2.4 Topologi Star Network (Jaringan Bintang) 

Gambar 2.5 Topologi jaringan Star Network (Jaringan Bintang) 

c. Ring Networks (Jaringan Cincin) 

Pada jaringan ini terdapat beberapa peralatan saling dihubungkan satu 

dengan lainnya dan pada akhirnya akan membentuk bagan seperti halnya sebuah 

cincin. Jaringan cincin tidak memiliki suatu titik yang bertindak sebagai pusat 

ataupun pengatur lalu lintas data, semua simpul mempunyai tingkatan yang sama. 

Data yang dikirim akan berjalan melewati beberapa simpul sehingga sampai pada 

simpul yang dituju. 24 

Dalam menyampaikan data, jaringan bisa bergerak dalam satu ataupun dua 

arah. Walaupun demikian, data yang ada tetap bergerak satu arah dalam satu saat. 

24 Sutanta Edhi , Komunikasi Data & Jaringan Komputer, Graha llmu, Yogyakarta, 
2005 hal. 272 

Perancangan MOD_CHROOT., Findo, Fakultas Teknik 2011



26 

Pertama, pesan yang ada akan disampaikan dari titik ketitik lainnya dalam satu 

arah. Apabila ditemui kegagalan, misalnya terdapat kerusakan pada peralatan 

yang ada, maka data yang ada akan dikirim dengan cara kedua, yaitu pesan 

kemudian ditransmisikan dalam arah yang berlawanan, dan pada akhirnya bisa 

berakhir pada tempat yang dituju. Konfigurasi semacam ini relatif lebih mahal 

apabila dibanding dengan konfigurasi jaringan bintang. Hal ini disebabkan, setiap 

simpul yang ada akan bertindak sebagai komputer yang akan mengatasi setiap 

aplikasi yang dihadapinya, serta harus mampu membagi sumber daya yang 

dimilikinya pada jaringan yang ada. Disamping itu, sistem ini lebih sesuai 

digunakan untuk sistem yang tidak terpusat (decentralized-system), dimana tidak 

d. I k d . . 25 1per u an a anya suatu pnontas tertentu. 

25 

Gambar 2.6 Ring Networks (Jaringan Cincin) 

Gambar 2.7 Ring Networks (Jaringan Cincin) 
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Gambar 2.8 Ring Networks (Jaringan Cincin) 

d. Tree Network (Jaringan Pohon) 

Pada jaringan pohon, terdapat beberapa tingkatan simpul (node). Pusat 

atau simpul yang lebih tinggi tingkatannya, dapat mengatur simpullain yang lebih 

rendah tingkatannya. Data yang dikirim perlu melalui simpul pusat terlebih 

dahulu. Misalnya untuk bergerak dari komputer dengan node-3 ke komputer 

node-7 seperti halnya pada gambar, data yang ada harus rnelewati node-3, 5 dan 

node-6 sebelurn berakhir pada node-7. 26 

Keunggulan jaringan model pohon seperti ini adalah dapat terbentuknya 

suatu kelornpok yang dibutuhkan pada setiap saat. Sebagai contoh, perusahaan 

dapat membentuk kelompok yang terdiri atas terminal pembukuan, serta pada 

kclompok lain dibentuk untuk terminal penjualan. 

Adapun kelernahannya adalah apabila sirnpul yang Jebih tinggi kemudian 

tidak berfungsi, rnaka kelornpok lainnya yang berada dibawahnya akbimya juga 

menjadi tidak efektif Cara kerja jaringan pohon ini relatif menjadi lambat. 27 

26 

27 
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Gambar 2.9 Topologi Jaringan Tree Network (Jaringan Pohon) 

Gam bar 2.10 Topologi Jaringan Tree Network (Jaringan Pohon) 

e. Bus Network Konfigurasi 

Dikenal dengan istilah bus-network, yang cocok digunakan untuk daerah 

yang tidak terlalu luas. Setiap komputer (setiap simpul) akan dihubungkan dengan 

sebuah kabel komunikasi melalui sebuah interface. Setiap komputer dapat 

berkomunikasi langsung dengan komputer ataupun peralatan lainnya yang 

terdapat didalam network, dengan kata lain, semua simpul mempunyai kedudukan 

yang sama. Dalam hal ini, jaringan tidak tergantung kepada komputer yang ada 

dipusat, schingga bila salah satu pcralatan atau salah satu simpul mengalami 

kerusakan, sistem tetap dapat beroperasi. Setiap simpul yang ada memiliki address 

a tau alamat sendiri. Sehingga untuk mengakses data dari salah satu simpul, user 

atau pemakai cukup menyebutkan alamat dari simpul yang dimaksud. zx 

28 Sutanta Edhi. Kom unikasi Data & Jaringan Komputer, Graha Il mu, Yogyakarta, 
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Gambar 2.11 Topologi Jaringan Bus Network Konfigurasi 

Gambar 2.12 Topologi Jaringan Bus Network Konfigurasi 

f. Plex Network (Jaringan Kombinasi) 

Merupakan jaringan yang benar-benar interactive, dimana setiap simpul 

mempunyai kemampuan untuk mengakses secara langsung tidak hanya terhadap 

komputer, tetapi juga dengan peralatan ataupun simpul yang lain. Secara umum, 

jaringan ini mempunyai bentuk mirip dcngan jaringan bintang. Organisasi data 

yang ada menggunakan desentralisasi, sedangkan untuk melakukan perawatan 

digunakan fasilitas sentralisasi. 29 

29 Sutanta Edhi, Komunikasi Data & Jaringan Komputer, Graha llmu, Yogyakarta, 
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/ 

/ 

Gambar 2.13 Topologi Jaringan Plex Network (Jaringan Kombinasi) 

2.11 Internet 

Jaringan komputer global (Internet) adalah kumpulan jaringan komputer 

yang saling terhubung dan menganut konsep terbuka, seh.ingga informasi yang 

ada didalamnya dapat diakses secara luas. Internet menggunakan protokol 

komunikasi Transfer Control Protocol/Internet Protocol (TCP/[P). Ketersediaan 

internet dapat dimanfaatkan scbagai media bagi masyarakat untuk mcngakscs 

informasi publik melalui warung internet (Wamet) ataupun Internet Service 

Provider (TSP). Selain itu internet dapat dimanfaatkan pula oleh lembaga 

pemerintahan untuk mencari informasi global secara online dan menycbarluaskan 

informasi ke rnasyarakat dan mancanegara. 

Internet merupakan jaringan global yang mengh ub ungkan suatu network 

dengan network lainnya discluruh dunia. TCP/JP mcnjadi protocol penghubung 

antara Janngat1·Janngan yang beragam di ~e!uruh dunia untuk dapat 

b k 'k . 30 cr ornunt as1. 

30 Stuard McC lure. Saumi l Shah, dan Shccraj Shah. Web Hacking Scrangan dan 
Pertahanannya, Tet:jemahan oleh Erwin Ph il ipus, Andi , Yogyakarta, 2003 hal. 
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World Wide Web (WWW) merupakan bagian dari internet yang paling 

cepat berkembang dan paling populer WWW bekerja merdasarkan pada tiga 

mekanisrne berikut: 

• Protocol standard aturan yang digunakan untuk berkomuni kas i pada 

computer networking, Hypertext Transfer Protocol (HTTP) adalah protocol 

untuk WWW. 

• Address WWW memiliki aturan penarnaan alamat web yaitu: llR I , (Unilonn 

Resource Locator) yang digunakan sebagai standard alamat imcmct. 

• HTML digunakan untuk membuat document yang bisa diak scs mclalui web. 

HTML merupakan standard bahasa yang digunakan untuk mcnampil km1 

document web. 

• Mengontrol tampilan dari web page dan contentnya. 

• Mempublikasikan document secara online sehingga bisa diakscs. 

• Membuat online form yang bisa digunakan untuk menangan i pendaftaran, 

transaksi secara online. 

• Menambahkan objek-objek seperti image, audio, video dan juga java applet 

dalam document HTML. 

Browser merupakan software yang diinsta! pada mcsm cl ient yang 

berfungsi untuk menter:jemahkan tag-tag 1-frM L mcnjad i halaman web. Browser 

yang sering digunakan biasanya Internet Explorer, Netscapc Navigator, Opera, 

Mozilla dan masih banyak yang lainya. 3 1 

3 I Stuard McClure, Saumil Shah, dan Sheeraj Shah, Weh !lacking Scran gan dan 
Pertahanannya, Terjemahan oleh Erwin Philipus, Andi, Yogyakarla, 2003 hal. 
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2.12 Protokol-protokol Web 

World wide web merupakan sebuah susunan protokol web yang bertindak 

seperti polisi lalu lintas untuk internet. Paket-paket data dapat dianalogikan 

sebagai mobil, truk dan bus pada jalan tol, informac;;i dengan tanda-tanda lalu 

lintas protokol seperti berhenti , lampu lalu lintas, jembatan dan seterusnya. 

Jadi berdasarkan asalnya, protokol-protokol mcmcrankan tugas yang 

penting dalam mengatur aktivitas sehari-hari pada internet. 1\kibntnyn. protokol 

secara khusus menjadi pcnting bagi penyusup yang ingin mcngam bil kc untllngnn 

dari kecacatannya dan kadang kala dari fitur-fiturnya . 

2.13 Hypertext Transfer Protocol (T-ITTP) 

HTTP menjadi protokol yang paling banyak digunakan di Internet. Setiap 

browser web dan server saling berhubungan dan bertukar informasi mengguna.kan 

protokol ini. Ada tiga versi protokol utama. Semuanya memiliki stmktur dasar 

yang sama. HTfP merupakan protokol request atau respon yang memampukan 

komputer untuk saling berkomunikasi secara efisien dan memhawa dalam satuan 

waktu. 32 

2.14 Hypertext Transfer Protocol Over Secure Socket Layer (HTTPS) 

HTTPS adalah protokol yang digunakan untuk lalu lintas tercnkripsi 

dalam aliran HTTP. Keseluruhan pesan dienkripsi sewaktu-waktu Secure Socket 

Layer (SSL) digunakan. 

32 Stuard McClure, Saumi l Shah, dan Sheeraj Shah, Weh Hacking Scrangan dan 
Pertahanannya, Terjemahan oleh Erwin Philipus, t\ndi, Yogyftkarta, 2003 ha l. 
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Ada banyak versi SSL dan tersedia protokol-protokol (Transport Layer 

Security, TLS, dan RFC2246) yang berhubungan dengannya, terrnasuk SSLv 1, 

SSLv2, dan SSLv3. Dan untuk membuat paket data semakin dikacaukan, SSL 

menawarkan variasi pilihan untuk standar enkripsi yang digunakan dalam vcrsi 

tertentu dari SSL. 33 

2.15 Konsep Dasar Web Program 

Website adalah suatu koleksi dokument HTML (Hippertex t Markup 

Language) dalam web server. Web program merupakan suatu sarana untuk 

mcrnbuat suatu web yang dinarnis dan intcrakti f contohnya PHP. JavaScripL /\SP 

dan lain-lain. Dengan web dinamis dan interakt if dirnana web tcrsebut memiliki 

kemampuan untuk rnemberikan salam kepada pengunjung, memhcritahukan siapa 

saja pengguna yang sedang aktif, menunjukan urutan kebcrupa pcngun.Jung 

tersebut pada saat mengunjungi suatu situs web dan lain-lain . 

Pada saat ini hampir semua website yang benicia di internet umumnya 

telah membuat website yang dinamis dan hampir tidak ada yang statis. Hal ini di 

karenakan fasilitas-fasilitas yang diberikan oleh web dinamis lcbih banyak 

dibanding yang statik, dimana website statik biasanya digunakan untuk mcm buat 

web pribadi yang berisikan pofil pribadi . Pengamanan, mem pakan sebuah kata 

yang mutlak ketika kita mencoba membangun sebuah website. Website akan 

menjadi percuma ketika dibuat sangat "molek", namun tidak serta merta 

membcrikan keamanan bagi admin dan penggunanya. 

Stuard McClure, Saumil Shah, dan Sheeraj Shah, Weh Hacking Scrangan dan 
Pertahanannya, Terjemahan o leh Erwin Ph il ipus, Andi, Yogyakarta. 2003 hal. 
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Dalam pengamanan dikenal dengan beberapa tingkat dan tipe. Tingkat dan 

tipe yang diperlukan untuk aplikasi kita akan berbeda-bcda bergantung bagaimana 

aplikasi itu beketja, tipe dan nilai dam yang disimpan, jumlah resiko yang biasa 

dihadapi, usaha, serta biaya yang dipakai untuk menghasilkan aplikasi yang aman. 

Misalnya, pengamanan yang dibutuhkan untuk web pcrorangan akan sangat 

berbeda dibanding untuk situs perusahaan atau situs e-commcrcc. Tcntu saja. situs 

yang berbau komersil akan lebih ketat pengamanannya dibanding situs personal 

biasa. 34 

2.15.1 Faktor-Faktor Timbulnya Serangan 

1. Scripting 

Kesalahan dalam scripting pembuatan web adalah hal tcrbanyak yang 

dirnanfaatkan oleh para attacker, sehingga rata-rata web yang bcrhasil discrang 

melalui lubang ini. Kelemahan-kelemahan scripting yang ditcmukan pada proses 

vulnerabilities scanning mjsalnya, XSS, SQL Injection, PHP Injection, HTML 

Injection, dan lain sebagainya. Begitu pula pada CMS semisal Mambo, Joomla. 

WordPress, dan Jainnya. CMS tersebut memiliki banyak komponen pendukung di 

internet yang bisa kita download, install dan konfigurasi . Sehingga san gat 

memungkinkan sekali terdapat bug pada scriptingnya. Langkah terbaik tcntunya 

melakukan pembedahan (oprek) terhadap script serta melakukan pcngujian 

sebelum komponen tersebut kita gunakan pada web yang sebenarnya . Penguj ian 

bisa dilakukan melalui localhost pada komputer dengan menginstall PHP, apache, 

34 Stuard McClure, Saumil Shah, dan Sheeraj Shah, Weh f-lacking Serangan dan 
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dan mySQL, atau menginstall software semisal WAMP ataupun XAMPP yang 

merupakan paket all in one. Untuk mengatasi hal tersebut sebaiknya kita harus 

mulai belajar dan memahami scripting-scripting secara bcrtahap, haik I ITML, 

PHP, javascript, dan sebagainya. CMS tersebut sehenamya cukup aman, namun 

komponen tambahan yang tidak dibuat dengan baik, tcntu saja bisa memmbulkan 

masalah besar bagi sistcm secara keseluruhan. 

2. Lubang pada Situs Tetangga. 

lni merupakan salah satu faktor yang jarang mcndapat pcrhatian. Scbagian 

web master kadang tidak begitu peduli ketika web lain yang satu hosting 

dihacked. Mereka berpikiran. Padahal justru disinilah lctak kcsalahannya. 

Logikanya, misal web kita ditempatkan pada perusahaan hosting A itu artinya 

web kita bertetangga dengan web milik orang lain yang berada dalam 1 hosting. 

Jika web tetangga tersebut memiliki celah fatal, sehingga attacker bisa menanam 

program yang dijadikan backdoor. Dengan backdoor inilah attacker bisa masuk kc 

dalam web kita bahkan web lainnya. Bukan itu saja, tidak mustahil attacker 

melak:ukkan defacing massal termasuk web kita tentunya. 35 

3. Hosting yang Bermasalah 

Pada beberapa kasus justru tempat hosting yang bcrmasalah mcnjadi scbab 

dihackednya banyak situs yang berada dibawah pengelolaannya. Pcrnah terjadi 

situs milik sebuah perusahaan dideface. Kemudian setelah diperbaiki , didefacc 

lagi . Kemuilian Japor ke admin perusahaan hosting, justru balik mcnyalahkan 

35 Stuard McClure, Saumil Shah, dan Sheeraj Shah, Web Hacking Serang,an dan 
Pertahanannya, Terjemahan oleh Erwin Philipus, Andi, Yogyakarta, 2003 Hal: 
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pemilik situs dengan alasan yang tidak masuk aka!. Kenyataannya, justru web 

hosting itu yang tidak pernah di administrasi dengan baik, jar4mg diupdate, dan 

jarang dipatch, sehingga mudah terkena serangan. Dengan model pengclolaan 

yang seperti ini jangan berharap web kita akan aman. Karena it u. pastikan tcmpat 

hosting yang digunakan benar-benar memperhatikan tingkat kcarnamm bagi 

pelanggannya. 36 

2.16 Macam-macam Tindakan Hacking 

Keamanan suatu website mempakan salah satu prioritas yang sangut 

utama bagi seorang webmaster. Tetapi kebanyakan para wcbrnastcr hanya 

mengutamak.an design dan topik apa yang harus di sediakan supaya men..arik 

pengunjung sebanyak-banyaknya. Padahal jika seorang web master mengabaikan 

keamanan suatu website, maka yang dirugikan adalah web master itu sendiri 

karena seorang hacker dapat mengarnbil data-data penting pada suatu website dan 

bahkan pula dapat mengacak-acak tampilan website (deface) tersebut. 

Berik:ut adalah beberapa metode yang biasa sering digunakan para hacker 

untuk menyerang suatu website: 

1. Remote File Inclusion (RFI) 

36 

Metode yang memanfaatkan kelernahan script PIIP include(), 

include_once(), require(), require_once() yang variabelnya tidak 

dideklarasikan . dengan sempurna. Dengan RFI seorang at1acker dapat 

mengincludekan file yang berada diluar server yang bersangkutan. 

Stuard McClure, Saumil Shah, dan Sheeraj Shah, Web Hacking Semngan da11 
Pertahanannya, Terjemahan oleh Erwin Philipus, Andi, Yogyakarta, 2003 Hal: 
171 

Perancangan MOD_CHROOT., Findo, Fakultas Teknik 2011



37 

2. Local File Inclusion (LFI) 

Metode yang memanfaatkan kelemahan script PHP include(), 

include_once(), require(), require_once() yang variabclnya tidak 

dideklarasikan dengan sempurna. Dengan Lri scorang: attacker dapat 

mengincludekan fil e yang berada didalam server yang hcrsangk L!tan. 

3. Cross Site Scripting (XSS) 

XS S dikenal juga dengan CSS adalah singkatan dari ( ·ro. 's Site 

Scripting. XSS adalah suatu metode memasukan code atau scrirt I ITML 

kedalam suatu website yang dijalankan melalui browser Ji cl ient. 

4. SQL injection 

SQL injection adalah teknik yang memanfaatkan kcsalahan 

penulisan query SQL pada suatu website sehingga scorang hacker bisa 

meng:insert beberapa SQL statement ke ' query ' dengan cara memanipulasi 

data input ke aplikasi tersebut. 37 

2.17 Sejarah Singkat Linux 

GNU/Linux atau sering disingkat Linux adalah sistem opera'>! yang 

bersifat Open Source. Kernel (inti dasar sistem operasi) Linux dikcrnbangkan 

pertama kali pada tahun 1991 oleh Linus Torvalds. Kernel linux sclan_jutnya 

menggunakan utility dan library sistem operasi GNU yang tclah dik rmbangkan 

sejak tahun 1983 oleh Richard Stallman. 

37 
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Maka selanjutnya Linux diberi nama aJternatif GNU/Linux sebagai tanda 

bahwa Linux dikembangkan mengguna.kan lisensi publik GNU(GPL). Linux juga 

merupakan sebuah sistem operasi yang sangat mirip dengan sistem-sistem UNIX, 

karena memang tujuan utama rancangan dari proyek Linux adalah UNIX 

compatible. Sejarah Linux dimulai pada tahun 1991 , ketika mabasiswa Helsinki , 

Finlandia bemama Benedict TorvaJds menulis Linux, sebuah kernel untuk 

prosesor 80386, procsessor 32-bit pertama dalam kumpu.lan CPU intel yang cocok 

untuk PC. 38 

Pada awal perkembangannya, source code Linux disediakan sccm·a hcbas 

melalui internet. Hasilnya, perkembangan Linux merupakan kolahora.s i para 

pengguna dari seluruh dunia, semuanya dilakukan secara cksklus if mdalui 

internet, bermula dari kernel awal yang hanya meng]mplementasikan subset kecil 

dari sistem UNIX, kini sistem Linux telah tumbuh sehingga mampu mcma.sukan 

banyak fungsi UNIX. 

2.17.1 Keunggulan Linux 

Selain merupakan sistem operasi yang bisa didapatkan setiap orang secara 

gratis, Linux juga mempunyai banyak keunggulan, antara lain : 

38 

a. Open Source : Linux merupakan salah satu sistem open source 

yang berarti memberi kesempatan kepada pengguna tmtuk melihat 

program a'ial, dan atau mengubahnya sesuai keperl wm tanpa 

terkena sanksiproperty right dibawah lisensi GN1J. 

Komputer Wahana, Mari Mengena l Linux, Andi OFFSET, Yogyakarla,2005, 
hal : I 
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b. Freeware : Linux mempakan salah satu sistcm yang freeware 

dibawah lisensi GNU, yang memungkinkan scseorang secara 

pribadi , beberapa orang, maupun instansi untuk memakai dan 

menyebarkan tanpa di tuntut royalty oleh penci ptanya, hal ini 

sangat menguntungkan masyarakat dalam arti sempit, pengguna 

komputer dan negara dalam secara luas. Selain menghemat devisa 

juga akan semakin memperlua..l;) pengembangan sumher daya 

manus1a. 

c. Minimal Hardware : Linux tidak memerlukan hardware yang 

mahal, minimal hardware yang dibutukan adalah processor intel 

386 DX, dengan RAM minimal 8 Mb, serta kapasitas hardisk 

minimal 85 Mb, untuk keperluan khusus linux dapat dij alankan 

hanya dengan satu atau dua disket saja, misalnya pada komputer 

tanpa hardisk (Harddiskless) dan router. 39 

d. Skalabilitas : Linux bisa betjalan di mesin sekecil 3 Com Palm 

Pilot dan Digital Itsy dan mesin sebesar Beowulf Cluster 

(sekumpulan PC yang cepat dihubungkan untuk mcnye lesaikan 

persoalan iliah/scientific). Linux juga mendukung multiprocessor 

hingga 16 buab. 

e. · Stabilitas : dilingkungan kantor, linux bisa digunakan sebagai 

server. Jika sudah dikonfigurasi dengan benar untuk perangkat 

keras, pada umumnya linux berjalan tanpa pcrlu reboot 

Komputer Wahana, Mari Mengenal Linux, Andi OFFSET, 2005, ha l:4 
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(dihidupkan ulang) hingga perangkat kerasnya tidak berfungs i lagi 

atau tidak ada tegangan listrik atau memang sengajn dimatikan 

(shutdown) . Umur hic!up sistem yang berkelanjutan hingga ratusan 

atau lebih merupakan hal yang sudah biasa. 

f. Share Libraries : Lim1x menggunakan penomoran vcrsi shared 

libraries, shared libraries di linux mencantumkan versi pada nama 

filenya, sehingga memungkinkan untuk menginstal vers1 

terbarunya tanpa keterkaitan program lain. Seda.ngkan kcbanyaka.n 

aplikasi windows mengim;tal versi - versi baru dari Dynamic Link 

Libraries (DLL), yang pada u.mumnya mengakibatkan aplikasi lain 

yang meminta versi yang berbeda dari DLL tersebut tidak 

berfungsi semestinya. Penomoran versi dari shared libraries adalah 

satu hal yang mendasari linux. 40 

g. Non-Fragmentasi : (tanpa defrag didalam MS Windows) yang 

memudahkan bagi penggunanya untuk membuat, mengedit dan 

menghapus file tanpa khawatir terjadi fragmentasi pada data atau 

program yang ada. Karena Linux memakai sistcm file ext2fs 

(Second Extended File System) yang mempunyai keunggulan 

reduksi fragmentasi otomatis. Dengan mcmakai ext2fs kinerja baca 

tulis (akses) dari atau ke hardisk tetap teijaga. 

Komputer Wahana, Mari Mengenal Linux, Andi OFFSET, Yogyakart:a,2005, 
hal:4 
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h. Kebal Virus : Linux kebal terhadap Vlrus DOS/windows, ini 

merupakan hal yang terpenting jika anda mempertimbangkan 

untuk menggunakan linux, Linux juga mewari si tradisi UNJX 

dengan mendukung adanya fil e pennission (ijin ti le), yang dapat 

mencegah perubahan atau penghapusan fi le tanpa ijin dari 

pemiliknya. Karena itu virus pada dasam ya tidak dikcnal di dunia 

linux. Bahkan di linux sendiri sampai saat ini helum ditcmukan 

virus yang benar- benar bisa merusak sistem operasi. Hal ini 

dikarenakan linux adalah sistem operas i terbuka, schingga rasa 

kebersamaan yang ditimbulkannya membuat linux adalah milik 

setiap orang, bukan hanya milik pembuat atau pengembang saja. 

1. TCPIIP : Linux memiliki native protokol TCP/IP sehingga semua 

yang mernanfaatkan RCPIIP akan dilakukan lebih cepat 

dibandingka.n sistem operasi lain non-UNIX sehingga resource 

komputer yang dibutuhka.n jauh lebih murah bila di bandingkan 

dengan sistem operasi lain. 41 

J. File Sistem 32 Bit : Linux mendukung secara penuh fi le sistcm 

32bit, bahkan 64bit (Ultra Spare), yang memungkinkan untuk 

dijadikan sebagai server, baik secara terpisah maupun secara 

bersama-sama (Power Linux Beowulf : ra1usan CPU disusun 

Komputer Wahana, Mari Mengenal Linux, And i OFFSET, Yogyakarta,2005, 
hai:S 
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secara bersama-sama sehingga seolah-olah merupakan satu 

komputer/CPU/Server). 

k. Muti User : dimana lebih dari satu orang dapat menggnnakan 

program yang sama atau berbeda dari satu mesin yang sama pada 

saat bersamaan di terminal yang sama atau herbeda. 

I. Mutli Konsolc : dalam satu komputer, pcngguna dapai mclakuk.an 

login dengan nama user yang sama atau berhcda lebih dari satu 

kali, tanpa harus perlu menutup scsi schelumnya. Multikonsolc 

tidak hanya diberlakukan untuk CLT (Command Line 

Interface/interpreater - antar muka perintah baris), tctapi juga dapat 

diberlakuk.an di Linux, karena Linux merupakan non - dedicated 

server, tidak seperti novell netware V4 kebawah yang dedicated 

server. Pada non-dedicated server user dapat bekerja scperti halnya 

melalui client menggnnakan komputer server selama server bekerja 

melayani client-client yang ada. 42 

m . Multi Tasking: yang memungkinkan anda mengakses data atau 

mengesekusi suatu program secara bersama-sama pada konsole 

yang berbeda tanpa takut teYjadi stack atau hang pada sistem 

operasi, anda bahkan bisa meng-copy, mengedit, menghap us satu 

file atau data secara bersamaan pada saat data atau fi le tcrsebut 

Komputer Wahana, Mari Mengenal Linux, Andi OFFSET, Yogyakarta, 2005, 
hal:6 
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sedang dieksekusi/diloading, inilah kestabilan sistem operasi yang 

di~unjukan oleh Linux. 

n . . Virtual Memory : pemanfaatan memori secara maksimal , virtual 

memory membuat linux rnempunym kemampuan menjalankan 

program-program yang lebih dari seharusnya j ika hanya 

menggunakan memori fisik sa:ja. Sistem virtual memory di linux 

melebigi penggunaan sederhana dari swap space. 

o. Proxy Server Local : Linux di lcngkapai dcngan proxy server 

lokal yang sama dengan digunakan oleh mayoritas ISP dan kantor-

kantor di se luruh dunia. 43 

p. Transparant Proxy : Linux dilengkapi denga transparant proxy 

sehingga semua klien seolah-olah dapat berhubungan dengan 

internet tanpa pembatas, yang memungkinkan banyak aplikasi 

dapat beljalan, 

q. Remote : server linux dapat dikonfigurasi dan diperbaiki secara 

remote (jarak jauh). 

r. Firewall : Linux dilengkapi dengan firewall yang digunakan untuk 

mengatur jalannya lalu lintas data agar lebih lancar, sehingga lcbih 

tahan terhadap ancaman luar dan dalam. 

Komputer Wahana, Mari Mengenal Linux, Andi OFFSET, Yogyakarta.,2005, 
hal:8 
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2.17.2 Kelcmahan Linux 

Selain banyak keunggulan yang bisa didapat dalam sistem operas1 

linux, ada beberapa kerugian, diantaranya : 

a. Penggunaan WYSYWYG (What You See is What You Get) belum 

bias menyeluruh, sehingga diperlukan trik tcrsendiri tmtuk 

. menggunakannya. 

b. Sistem operasi yang digunakan sam a sekal i bcrhcda dengan 

windows sehingga perlu waktu dan tenaga extra untuk bclajar 

menggunakannya. 44 

2.18 CentOS 

CentOS adalah singkatan dari Community Enterprise Operat in~ ,\ystem, 

dikembangkan sebuah komunitas kontributor dan pengguna sistcm operasi Linux. 

Pengguna tipikal CentOS adalah organisasi dan individu yang tidak terlalu 

mernbutuhkan layanan khusus (strong commercial support) untuk menjalank.an 

sistemnya dengan sukses. 

CentOS merupakan distribusi linux yang dibuat dengan mengkonfigurasi 

ulang source Red.Hat enterprise linux5.3. kemampuan penuh dari RedHat adalah 

kelebihan dan ditarnbah Free dari distro ini mcnjadikan distro yang handaJ 

digunakan untuk Desktop ataupun Server.45 

44 

45 

Komputer Wahana, Mari Mengenal Linu.x, Andi OFFSET, Yogyakarta.,2005 , 
hal:9 
http://centos.org 
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2.19 VMWare Workstation 

VMWare merupakan software untuk virtual machine (mesin virtual). 

Fungsinya adalah untuk menjalankan banyak sistem operasi dalam satu perangkat 

keras dan untuk menjalankan apJika<;i yang ditujukan untuk system operasi 

lainnya. Fungsi lainnya adalah untuk mempelajari suatu sistem operasi baik ketika 

pada proses pembelajaran atau ketika proses pengembangan sistcm opera<>i. 

VMWare memungkinkan bebarapa sistem operasi dijalankan pada satu 

mesin PC tunggal secara bersamaan. Hal ini dapat dilakukan tanpa melakukan 

partisi ulang dan boot ulang. Pada mesin virtual yang disediakan akan dijalankan 

sistem operasi sesuai dengan yang diinginkan. Dengan cara ini maka pengguna 

dapat memboot suatu sistem operasi (misal Linux) sebagai host operating system 

(sistem operasi tuan rumah) dan lalu menjalankan sistem operasi lainnya rnisal 

MS Windows. Sistem operasi yang dijalankan di dalam host operating system 

rurnah dikenal dengan guest operating system (sistem operasi tamu). 46 

46 Rafiudin Rahmat, Pertolongan Pertama Pada lnsiden Hacking, Kompas 
Gramedia, 2008, hal:147 
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SISTEM YANG SEDANG BERJALAN DI PERUSAHAAN 

3.1 Sejarah Perusahaan 

Coca-Cola Bottling Indonesia merupakan salah satu produsen dan 

distributor minuman ringan terkemuka di Indonesia. Kami memproduksi dan 

mendistribusikan produk-produk berlisensi dari The Coca-Cola Company. 

Perusahaan kami memproduksi dan mendistribusikan produk Coca-Cola ke lebih 

dari 400.000 outlet melalui lebih dari 120 pusat penjualan. 

Coca-Cola Bottling Indonesia merupakan nama dagang yang terdiri dari 

perusahaan-perusahaan patungan (joint venture) antara perusahaan-perusahaan 

lokal yang dimiliki oleh pengusaha-pengusaha independen dan Coca-Cola Amatil 

Limited, yang merupakan salah satu produsen dan distributor terbesar produk

produk Coca-Cola di dunia. 

Coca-Cola Amatil pertama kali berinvestasi di Indonesia pada tahun 1992. 

Mitra usaha Coca-Cola saat ini merupakan pengusaha Indonesia yang juga adalah 

mitra usaha saat perusahaan ini memulai kegiatan usahanya di Indonesia. 

Produksi pertama Coca-Cola di Indonesia dimulai pada tahun 1932 di satu pabrik 

yang berlokasi di Jakarta. Produksi tahunan pada saat tersebut hanya sekitar 

10.000 krat. 

46 
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Saat itu perusahaan baru memperkerjakan 25 karyawan dan 

mengoperasikan tiga buah kendaraan truk distribusi. Sejak saat itu hingga tahun 

1980-an, berdiri 11 perusahaan independen di seluruh Indonesia guna 

memproduksi dan mendistribusikan produk-produk The Coca-Cola Company. 

Pada awal tahun 1990-an, beberapa diantara perusahaan-perusahaan tersebut 

mulai bergabung menjadi satu. 

Tepat pada tanggal 1 Januari 2000, sepuluh dari perusahaan-perusahaan 

tersebut bergabung dalam perusahaan-perusahaan yang kini dikenal sebagai Coca

Cola Bottling Indonesia. Saat ini, dengan jumlah karyawan sekitar 10.000 orang, 

jutaan krat produk kami didistribusikan dan dijual melalui lebih dari 400.000 gerai 

eceran yang tersebar di seluruh Indonesia. 

3.2 Profil Perusahaan 

Nama Perusahaan : PT. COCA COLA BOTLING INDONESIA 

Lokasi : Jl. Teuku Umar Km 46, Cibitung, Bekasi 17520 
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Perusahaan ini sebagai kantor pusat yang bergerak dalam bidang 

pembuatan minuman. Dimana perusahaan ini mempunyai banyak cabang yang 

tersebar diseluruh Indonesia. Perusahaan PT. Coca Cola Botling Indonesia 

mempunyai visi dan misi diantaranya : 

3.2.1 Visi 

Visi kami menyediakan kerangka Roadmap kami dan pedoman setiap 

aspek dari bisnis kami dengan menggambarkan apa yang kami butuhkan untuk 

menyempumakan untuk melanjutkan menuju keberhasilan yang mendukung, 

kualitas pertumbuhan. 

~ Orang : Jadilah tempat yang bagus untuk bekerja dimana orang 

terinspirasi untuk menjadi yang tebaik bagi mereka. 

~ Portofolio : Bawalah minuman berkualitas kepada dunia untuk 

mengantisipasi dengan memuaskan keinginan dan kebutuhan 

masyarakat. 

~ Mitra : Peliharalah Jarmgan untuk memenangkan pelanggan dan 

pemasok, bersama kita menciptakan nilai abadi. 

~ Planet : Jadilah warga negara yang bertanggung jawab yang membuat 

perberdaan dengan membantu membangun dan mendukung 

masyarakat yang berkelanjutan. 

~ Laba : Memaksimalkan jangka panjang kembali ke pemiliki saham 

sementara menjadi tanggung kami secara keseluruhan. 
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~ Produktivitas : jadilah sangat efektif dan bergerak cepat dalam 

mengambil tindakan. 

3.2.2 Misi 

Roadmap kami dimulai dengan misi kami, yang abadi. Ini menyatakan 

tujuan sebagai sebuah perusahaan dan berfungsi sebagai standar untuk 

menimbang tindakan dan keputusan. 

~ U ntuk menyegarkan dunia. 

~ Untuk menginspirasi saat optimisme dan kebahagiaan. 

~ Untuk menciptakan nilai dan membuat perbedaan. 

~ Fokus terhadap produksi makanan dan minuman yang tepat bagi 

konsumen sehingga menjadi produk premier bagi para konsumen. 

~ Berusaha untuk memproduksi penghargaan dalam segi keuangan untuk 

para investor sebagaimana menyediakan peluang untuk berkembang dan 

memperkaya para karyawan, rekan bisnis, dan komunitas dimana mereka 

beroperasi. 

~ Dalam setiap upaya yang dilakukan perusahaan mempertahankan untuk 

bersikap jujur, adil, dan berintegritas tinggi. 
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3.3 Struktur Organisasi 

I General Manager 
David Gonski, AC 

J 
I I 

Foodstore Manajer 
General S & M Manager 

Catherine Brenner 
Terry Davis 

IIana Atlas 

I 
I I I I I J 

ASM Horeca ASM BD ASM West CSS Manager Area Mkt. Manager ASM east 
Anthony Doni Poerwanto Purmono Soeradi Marco Elia Hartanto Yoga Smith 

I 
+ 

I I I I I I 
Marketing Keuangan SDM Produksi IT Management Asembly Produk Produksi 

I 
I I 

Admin Support IT Program 

Sumber : PT. Coca-Cola Bottling Indonesia 

Gambar 3.1 Stuktur Organisasi PT. Coca-Cola Bottling Indonesia 

3.4 Sistem Informasi 

Pengembangan pendekatan manaJemen Sistem Informasi (Information 

System I IS) yang terarah pada organisasi kami merupakan bentuk pengaruh 

evolusi teknologi terhadap dunia usaha dewasa ini. Peran penting sistem informasi 

terhadap kinerja bisnis kami, pengembangan sumber daya manusia dan nilai 

tambah lainnya, terutama bagi pemegang saham, membutuhkan tim yang 

berdedikasi tinggi dan profesional dalam bidang manajemen sistem informasi. 

Perancangan MOD_CHROOT., Findo, Fakultas Teknik 2011



51 

Tantangan akan muncul sesuai dengan kebutuhan. Setiap tantangan harus 

ditangani sesuai prioritas guna menjamin kepuasan terhadap jasa layanan 

pelanggan dalam skala bisnis yang luas. Perusahan kami menggunakan sistem 

terintegrasi yang menghubungkan seluruh aspek bisnis. Terlepas dari fokus dari 

aktifitas baik berupa supply chain, financial, atau yang berhubungan langsung 

dengan kegiatan penjualan, manfaat dari sistem informasi akan dirasakan oleh 

seluruh komunitas bisnis kami. 

Salah satu manfaat terpenting dari investasi 

CCBI pada teknologi sistem informasi selama lima 

tahun terakhir adalah dengan meningkatnya 

kemampuan karyawan di seluruh level organisasi 

kami. 

Masa depan akan menjelang. Teknologi akan terus berkembang dan 

menciptakan peluang baru untuk peningkatan produktifitas sumber daya manusia. 

Kemampuan karyawan kami untuk menggunakan informasi akan terus 

meningkat, kualitas infrastruktur publik akan meningkat, dan pelanggan kami 

akan membangkitkan kebutuhan akan layanan baru seiring kemajuan teknologi. 

Seluruh hal tersebut membutuhkan dukungan dari tim yang profesional dalam 

organisasi kami. 

Departmen IS akan melanjutkan kemitraannya dengan p1mpman dari 

setiap lini bisnis internal, serta ikut membantu proses evolusi guna meningkatkan 
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kualitas investasi sistem informasi di perusahaan kami, dan pada akhirnya untuk 

meningkatkan layanan terhadap pelanggan. 

3.4.1 Sepatah Kata 

Atas nama perusahaan pembotol dan pendistribusi produk-produk Coca

Cola di Indonesia, berbahagia sekali saya dapat memperkenalkan profil 

perusahaan dan produk-produk kami kepada Anda. 

Coca-Cola telah beroperasi di Indonesia sejak tahun 1935. Sebagai salah 

satu produsen dan distributor terdepan minuman non-alkohol siap konsumsi yang 

bekeijasama dengan The Coca-Cola Company, kami telah berperan sebagai 

katalisator dalam pengembangan dan penerapan sistem bisnis, teknologi, dan 

praktek-praktek terbaik dalam industri minuman. 

Rangkaian produk kami meliputi empat dari lima merek terkenal di dunia 

saat ini, seperti Coca-Cola, diet Coke, Fanta, dan Sprite. Produk-produk ini telah 

menjadi bagian dari kehidupan sehari-hari masyarakat konsumen Indonesia dari 

berbagai Jatar belakang sosial dan ekonomi. Kami juga memproduksi dan 

mendistribusikan teh siap minum bermerek Frestea, Sunfill dan minuman 

mengandung soda bermerek Schweppes. 

Sebagai warga korporat yang bertanggung-jawab, kami terns berupaya 

memberikan sumbangsih yang berarti bagi kesejahteraan sosial masyarakat sekitar 

sesuai dengan kemampuan dan prioritas perusahaan. Selain itu, sejalan dengan 

bidang usaha kami di negeri ini, kami turut membantu menciptakan lapangan 
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pekerjaan, khususnya dalam mendukung pertumbuhan sektor usaha kecil dan 

menengah. Harapan kami, seiring dengan pertumbuhan perusahaan, peluang kerja 

yang terciptajuga akan semakin luas. 

3.5 Profil lndustri 

Di Indonesia, minuman ringan mudah sekali diperoleh di berbagai tempat, 

mulai dari warung sampai toko-toko kecil. Minuman ringan dikonsumsi oleh 

semua lapisan masyarakat dari berbagai Jatar belakang pendidikan dan peketjaan. 

Survei yang dilakukan oleh sebuah lembaga independen (LPEM Universitas 

Indonesia) dan sebuah perusahaan riset pemasaran DEKA menunjukkan bahwa : 

•!• Pada tahun 1999, 85% dari konsumen bulanan 

minuman ringan mempunyai pendapatan rumah 

tangga rata-rata di bawah Rp 1 juta (US$ 1 00) 

per bulan. 46% diantara mereka berpenghasilan 

kurang dari Rp 500.000 (US$50). 

konsumen mmgguan mempunym 

penghasilan rata-rata kurang dari Rp 1 juta 

perbulan lebih dari 40 % diantara mereka adalah 

pelajar karyawan paruh waktu dan para 

penstunan. 
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•!• Diantara konsumen mingguan, minuman ringan 

dikonsumsi sama seringnya dengan minuman 

sirup dan makanan ringan, dan jauh lebih sering 

dikonsumsi dibandingkan dengan es krim. 

Dengan konsumsi mmuman nngan yang sedemikian luasnya, produk 

minuman ringan bukanlah barang mewah melainkan barang biasa. Industri 

minuman ringan memiliki potensi yang amat besar untuk dikembangkan dengan 

jumlah konsumsi per kapita yang masih rendah dan penduduk berusia muda yang 

sang at besar. 

Saat ini, Indonesia mencatat tingkat konsumsi produk-produk Coca-Cola 

terendah (hanya 13 porsi saji seukuran 236 m1 per orang per tahun), dibandingkan 

dengan Malaysia (33), Filipina (122) dan Singapura (141). Karena minuman 

ringan merupakan barang yang permintaannya elastis terhadap harga, berbagai 

upaya dilakukan agar harga produk-produk minuman ringan tetap terjangkau. 

Dibandingkan dengan Indonesia, konsumsi mmuman nngan di negara 

tetangga jauh lebih tinggi (lndonesia:13; Malaysia:33; Filipina:l22). Untuk 

ilustrasi, pada tahun 1977, konsumen bisa membeli 11 botol kecil minuman 

ringan mengandung soda atau teh siap minum dengan upah minimum harian di 

Jakarta dan 13 botol pada tahun 2001. Namun, sebagai perbandingan terhadap 

produk permen yang menaikkan harga, konsumen bisa membeli 205 permen 

dengan upah yang sama pada tahun 1997 dan hanya 136 pada tahun 2001. 
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Elastisitas harga minuman ringan terhadap permintaan adalah -1.19 yang 

berarti bahwa saat terjadi kenaikan harga, volume penjualan akan berkurang 

dengan prosentase yang lebih besar daripada prosentase kenaikan harga tersebut. 

Ditinjau dari segi penciptaan kesempatan kerja, industri minuman ringan 

memiliki efek multiplier yang besar pada tenaga kerja. Dengan rasio sebesar 

4,025, industri minuman ringan menduduki pringkat ke - 14 dari 66 sektor industri 

lainya di seluruh Indonesia. Ini berarti bahwa untuk setiap peluang pekerjaan yang 

tercipta, atau hilang, di industri minuman ringan, empat kesempatan kerja akan 

tercipta, atau hilang, di tingkat nasional. 

Delapan puluh persen penjualan mmuman 

ringan dilakukan oleh pengecer dan pedagang grosir 

dimana 90% diantaranya termasuk dalam kategori 

pengusaha kecil. Bagi para pengusaha kecil tersebut, produk minuman ringan 

merupakan barang dagangan terpenting mereka dengan kontribusi sebesar 35% 

dari total penjualan dan nilai keuntungan sebesar 34%. Industri-industri penunjang 

lainnya yang terkena dampak kegiatan industri minuman ringan meliputi gelas, 

tutup botol, transportasi dan media. 

Rasa menyegarkan Coca-Cola pertama kali diperkenalkan pada tanggal 8 

Mei 1886 oleh John Styth Pemberton, seorang ahli farmasi dari Atlanta, Georgia, 

Amerika Serikat. Dialah yang pertama kali mencampur sirup karamel yang 

kemudian dikenal sebagai Coca-Cola. Frank M. Robinson, sahabat sekaligus 

akuntan John, menyarankan nama Coca-Cola karena berpendapat bahwa dua 
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huruf C akan tampak menonjol untuk periklanan. Kemudian, ia menciptakan 

nama dengan huruf-huruf miring mengalir, Spencer, dan lahirlah logo paling 

terkenal di dunia. 

Dr. Pemberton menjual ciptaannya dengan harga 5 sen per gelas di 

apotiknya dan mempromosikan produknya dengan membagi ribuan kupon yang 

dapat ditukarkan untuk mencicipi satu minuman cuma-cuma. Pada tahun tersebut 

ia menghabiskan US$46 untuk biaya periklanan. Pada tahun 1892, Pemberton 

menjual hak cipta Coca-Cola ke Asa G. Chandler yang kemudian mendirikan 

perusahaan Coca-Cola pada 1892. 

Chandler piawai dalam menciptakan perhatian konsumen dengan cara 

membuat berbagai macam benda-benda cinderamata berlogo Coca-Cola. Benda

benda tersebut kemudian dibagi-bagi di lokasi-lokasi penjualan penting yang 

berkesinambungan. Gaya periklanan yang inovatif, seperti desain warna-warni 

untuk bus, lampu gantung hias dari kaca, serta serangkaian cinderamata seperti 

kipas, tanggalan dan jam dipakai untuk memasyarakatan nama Coca-Cola dan 

mendorong penjualan. 

Upaya mengiklankan merek Coca-Cola ini pada mulanya tidak mendorong 

penggunaan kata Coke, bahkan konsumen dianjurkan untuk membeli Coca-Cola 

dengan kata-kata berikut: "Mintalah Coca-Cola sesuai namanya secara lengkap; 

nama sebutan hanya akan mendorong penggantian produk dengan kata lain". 

Tetapi konsumen tetap saja menghendaki Coke, dan akhimya pada tahun 1941, 

perusahaan mengikuti selera popular pasar. !ahun itu juga, nama dagang Coke 
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memperoleh pengakuan periklanan yang sama dengan Coca-Cola, dan pada tahun 

1945, Coke resmi menjadi merek dagang terdaftar. 

Coca-Cola Bottling Indonesia memproduksi merek-merek inti seperti 

Coca-Cola, Sprite, Fanta, dan Frestea di dalam pabrik-pabriknya yang tersebar di 

seluruh Indonesia. Untuk menjaga agar mutu minuman yang dihasilkan sesuai 

dengan standar, kami menerapkan dengan ketat proses produksi yang diakui 

secara internasional. 

3.6 Sistem Informasi Manajemen dan Pengembangan 

Pengembangan pendekatan manaJemen Sistem Informasi (Information 

System I IS) yang terarah pada organisasi kami merupakan bentuk pengaruh 

evolusi teknologi terhadap dunia usaha dewasa ini. Peran penting sistem informasi 

terhadap kinezja bisnis kami, pengembangan sumber daya manusia dan nilai 

tambah lainnya, terutama bagi pemegang saham, membutuhkan tim yang 

berdedikasi tinggi dan profesional dalam bidang manajemen sistem informasi. 

Tantangan akan muncul sesuai dengan kebutuhan. Setiap tantangan harus 

ditangani sesuai prioritas guna menjamin kepuasan terhadap jasa layanan 

pelanggan dalam skala bisnis yang luas. Perusahan kami menggunakan sistem 

terintegrasi yang menghubungkan seluruh aspek bisnis. Terlepas dari fokus dari 

aktifitas baik berupa supply chain, financial, atau yang berhubungan langsung 

dengan kegiatan penjualan, manfaat dari sistem informasi akan dirasakan oleh 

seluruh komunitas bisnis kami. 
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Salah satu manfaat terpenting dari investasi CCBI pada teknologi sistem 

informasi selama lima tahun terakhir adalah dengan meningkatnya kemampuan 

karyawan di seluruh level organisasi kami. Masa depan akan menjelang. 

Teknologi akan terns berkembang dan menciptakan peluang barn untuk 

peningkatan produktifitas sumber daya manusia. Kemampuan karyawan kami 

untuk menggunakan informasi akan terns meningkat, kualitas infrastruktur publik 

akan meningkat, dan pelanggan kami akan membangkitkan kebutuhan akan 

layanan barn seiring kemajuan teknologi. Seluruh hal tersebut membutuhkan 

dukungan dari tim yang profesional dalam organisasi karni. 

Departmen IS akan melanjutkan kemitraannya dengan p1mpman dari 

setiap lini bisnis internal, serta ikut membantu proses evolusi guna meningkatkan 

kualitas investasi sistem informasi di pernsahaan kami, dan pada akhimya untuk 

meningkatkan layanan terhadap pelanggan. 

3.6.1 Komitmen Kualitas 

Bagi pernsahaan Coca-Cola, kualitas lebih dari sekedar apa yang 

dirasakan, dilihat, diukur atau dikelola. Kualitas menjadi sebuah keutamaan dalam 

setiap tindakan kami. Semua fungsi dan jajaran organisasi, mulai dari produksi, 

pemasaran, distribusi, keuangan, layanan pelanggan dan konsumen, bekelja keras 

untuk mengembangkan praktek-praktek yang terbaik di industri minuman. 

The Coca-Cola Quality System mernpakan landasan kebijakan kami 

terhadap pengawasan mutu yang memotivasi kami untuk bertindak memenuhi dan 

bahkan melampaui berbagai standar kualitas, baik itu mernpakan standar 
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intemasional maupun standar yang ditetapkan menurut peraturan perundang

undangan yang berlaku di Industri makanan dan minuman. 

Kami memiliki Consumer Response Teams dan program-program yang 

dilaksanakan di semua area operasi di seluruh Indonesia untuk menampung setiap 

masukan yang disampaikan oleh para konsumen dan pelanggan kami, yang 

kemudian meneruskan masukan tersebut kepada pihak-pihak yang tepat di dalam 

perusahaan untuk menjamin bahwa standar kualitas kami yang tinggi tetap 

terjaga. Masukan dari pelanggan sangat berharga untuk memastikan standar 

kualitas kami tertap teijaga. 

3.6.2 Komitmen Lingkungan 

a. Manajemen Lingkungan, Kesehatan dan Keselamatan Kerja 

Bisnis kami tak lain adalah menghadirkan saat-saat menyegarkan 

yang unik dan memuaskan konsumen. Kami sangat terpacu untuk 

melahirkan semangat serupa terhadap usaha-usaha kami yang berkaitan 

dengan pelestarian lingkungan, kesehatan dan keselamatan keija. Ini 

berarti, upaya berkesinambungan untuk menggali cara-cara baru dan lebih 

baik untuk meningkatakan kineija kami di bidang pelestarian lingkungan, 

kesehatan dan keselamatan keija. 

Sebelum membuang limbah ke sungai, kami mengolah limbah 

sehingga tidak merusak biota sungai. Kami menyadari bahwa masalah 

yang berkaitan dengan lingkungan, kesehatan dan keselamatan kerja 

senantiasa mengalami perubahan sejalan dengan pengertian kami terhadap 
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masalah-masalah tersebut yang juga berkembang dari waktu ke waktu. 

Oleh sebab itu, kami mengembangkan suatu sistem komprehensif yang 

mengacu pada standar internasional, termasuk di dalamnya ISO. 

Semua pabrik melaksanakan audit secara berkala dan menjalank:an 

praktek-praktek terbaik di bidang perlindungan lingkungan, kesehatan dan 

keselamatan kerja - mulai dari pengelolaan dan pemanfaatan kembali 

limbah produksi hingga berbagai program kesehatan dan keselamatan 

kerja. 

Selain senantiasa berupaya meraih kepuasan dengan melakukan 

hal-hal yang terbaik, tanggung-jawab kami juga tertuju pada masyarakat 

Indonesia yang kehidupannya kami sentuh setiap hari. Tanggung jawab 

tersebut meliputi komitmen dalam menjalankan usaha dengan cara-cara 

yang menjaga kelestarian lingkungan dan menunjang kesehatan dan 

keselamatan kerja karyawan-karyawan kami di tempat kerja. 

b. Kebijakan Lingkungan 

PT Coca-Cola Bottling Indonesia memiliki komitmen untuk 

senantiasa memahami, mencegah dan memperkecil setiap dampak buruk 

terhadap lingkungan sehubungan dengan kegiatan produksi minuman 

ringan, serta terus berupaya memberikan pelayanan dan produk berkualitas 

yang diharapkan konsumen maupun pelanggan, dan menciptakan 

lingkungan kerja yang aman bagi seluruh karyawan. 
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Kita yakin bahwa seluruh karyawan PT Coca-Cola Botting 

Indonesia dan setiap orang yang tergabung di dalam perusahaan, serta 

semua mitra ketjanya, bersama-sama memainkan peranan penting dalam 

menerapkan kebijakan Perusahaan di bidang perlindungan lingkungan ini. 

Untuk itulah maka kita berupaya membekali para karyawan agar mampu 

melibatkan diri mereka sepenuhnya. Kami akan: 

~ Berusaha sebaik mungkin mencapai kinetja di bidang perlindungan 

lingkungan dengan memenuhi persyaratan dari The Coca-Cola 

Company dan Peraturan Perundangan yang berlaku. 

~ Senantiasa memasukkan pertimbangan-pertimbangan lingkungan 

dalam menyusun Business Plan (Perencanaan Bisnis) untuk 

memastikan bahwa pengelolaan masalah lingkungan selalu menjadi 

bagian yang integral dari Operasi Perusahaan. 

~ Menerapkan dan mempertahankan sistem manajemen lingkungan 

terprogram, serta terus menerus menyempurnakan dan meninjaunya 

agar senantiasa sejalan dengan operasi perusahaan. 

~ Mendorong dan membekali karyawan agar mampu mengenali, 

memahami dan bertindak pada setiap peluang yang ada untuk 

mencegah dan memperkecil setiap dampak negatif yang berpotensi 

menimbulkan masalah lingkungan. 

~ Mengembangkan dan menerapkan cara-cara meningkatkan efisiensi 

pemakaian sumber daya, termasuk energi, bahan kimia, air, kemasan 

dan bahan baku lainnya. 
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~ Mencegah, mengurangi, menggunakan kembali dan mengolah semua 

limbah yang ditimbulkan di dalam area kita sendiri, serta menjamin 

prosedur pembuangan limbah tersebut dengan cara yang aman dan 

berdampak yang seminimal mungkin. 

~ Meminta para pemasok dan rekanan bisnis agar memenuhi standar 

pengelolaan lingkungan yang setara dengan yang kita anut. 

c. Tanggung Jawab Sosial & Keberlanjutan 

Komitmen untuk melakukan hal yang benar kepada komunitas 

adalah satu dari enam nilai dasar yang kami anut di CCBI. Sesuai dengan 

misi perusahaan yaitu melayani dan menyegarkan pelanggan dan 

konsumen kami dengan rasa bangga dan semangat, kami menyadari bahwa 

aktivitas yang karni lakukan harus terkait erat dengan lingkungan hidup, 

komunitas, pasar dan lingkungan kerja. 

Karni telah melakukan berbagai projek yang mencerminkan 

semangat kami untuk bertindak dan bertanggungjawab sebagai warga 

perusahaan yang baik. Menyediakan air bersih untuk daerah yang 

memiliki keterbatasan akan air bersih, membersihkan pantai-pantai di Bali, 

memberikan beasiswa kepada siswa berprestasi, pengembangan usaha 

kecil, adalah sebagian dari aktivitas CSR & Sustainability kami; dan hal 

ini akan kami lanjutkan dan kembangkan di Indonesia pada masa 

mendatang. 
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Kami yakin bahwa bisnis kami hanya akan kuat dan berlanjut seiring 

dengan komunitas sekitar di mana kami beroperasi, dan jelas kami 

membutuhkan dukungan penuh dari semua pemangku kepentingan guna 

mewujudkan Indonesia yang lebih baik. 

3.7 Produk PT. Coca Cola Bottling Indonesia 

Coca-Cola merupakan merek minuman ringan terpopuler 

dan paling laris dalam sejarah hingga saat ini. Diciptakan 

pertama kalinya di Atlanta, Georgia oleh Dr. John S. 

Pemberton, Coca-Cola pertama kami perkenalkan sebagai minuman fountain 

dengan mencampurkan sirup rasa Cola dan air berkarbonasi. Pertama kali 

terdaftar sebagai merek dagang di tahun 1887, di tahun 1895 Coca-Cola telah 

terjual di seluruh wilayah Arnerika Serikat. Kini Coca-Cola telah tersedia 

diseluruh dunia. 

Diet Coke diluncurkan pada bulan Juli 1982 dan 

dengan cepat menjadi minuman bebas gula nomor 1 di 

masyarakat Arnerika yang peduli diet. Diet Coke adalah 

minuman bagi mereka yang menginginkan minuman tanpa 

kalori tetapi kaya akan rasa. Di Indonesia, Arnerika Serikat, Kanada, Australia, 

dan Inggris, produk ini lebih dikenal dengan nama Diet Coke, dan dikenal dengan 

Coca-Cola Light di beberapa negara lain. Saat ini Diet Coke telah menjadi 

minuman nomor tiga di dunia. 
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Coca-Cola Zero adalah minuman ringan berkarbonasi 

tanpa kandungan gula - dengan formulasi khusus untuk 

mendapatkan rasa unik Coca-Cola Reguler yang 

menginspirasi konsumennya agar selalu berpikiran terbuka 

untuk hal-hal barn sehingga tidak ada yang tidak mungkin. Coca-Cola Zero 

memberikan semangat dan kesegaran dengan rasa mantap yang sama seperti 

Coca-Cola Reguler, tanpa gula. Ditujukan bagi konsumen dengan usia 20 - 29 

tahun. 

Pertama kali diperkenalkan di tahun 1960, Sprite adalah 

mmuman ringan dengan aroma rasa lemon yang paling 

digemari. Sprite dijual di 190 negara di dunia dengan daya 

pikat yang sangat besar di kalangan generasi muda. Sprite 

disukai karena rasanya yang dingin menyejukkan dan benar-benar dapat 

melepaskan dahaga. Sprite memiliki cita rasa khas yang membedakannya dari 

minuman ringan lainnya. Produk ini mendorong Anda untuk menjadi diri sendiri 

dan memuaskan rasa haus Anda. 

Sprite Zero merupakan merek dari The Coca-Cola 

Company dengan rasa Buah Lemon Lime segar tanpa gula 

yang dapat menghilangkan haus dan menjemihkan pikiran. 

Sprite zero menjadikan konsumen dengan usia 20 - 29 

tahun hidup bebas dan mengikuti naluri. 
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Fanta merupakan merek dari The Coca-Cola Company 

untuk minuman ringan dengan rasa buah-buahan yang sangat 

menonjol. Pertama kali ditemukan di Jerman, nama Fanta 

sendiri berasal dari kata "Fantasie" yang artinya imajinasi atau khayalan. 

Semenjak tahun 1960an, Fanta telah dipasarkan diseluruh dunia dengan konsumen 

terbesar remaja berusia 12-19 tahun. Diseluruh dunia ada lebih dari 70 jenis rasa, 

dengan rasajeruk (orange) sebagai volume terbesar. 

Di Indonesia, produk Fanta mulai dipasarkan pada tahun 1973 dan sejak 

itu Fanta telah melakukan berbagai inovasi rasa buah-buahan untuk terus 

menyesuaikan dengan target konsumennya. Hingga saat ini, Fanta memiliki tiga 

varian rasa mulai dari Strawberry, Orange, dan Blueberry sebagai inovasi paling 

terbaru dari Fanta. Konsumen di berbagai belahan dunia mengasosiasikan Fanta 

dengan keceriaan bersama ternan dan keluarga. Asosiasi positif ini timbul oleh 

karena ciri khas merek Fanta yang selalu membawa keceriaan dengan wamanya 

yang cerah, rasa buahnya yang enak, dan karbonasi yang menyegarkan. 

Fanta Vitamin C merupakan merek dari The Coca

Cola Company untuk minuman ringan dengan rasa buah

buahan dengan kandungan tinggi vitamin C. Produk yang 

menawarkan serunya keceriaan khas Fanta secara maksimal. Varian rasa yang 

tersedia adalah Lemon. Kandungan Vitamin C pada Fanta rasa Lemon ini 

mencukupi 100% Angka Kecukupan Gizi (AKG) kebutuhan Vitamin C harian. 

Gaya hidup remaja yang aktif dan dinamis serta konsumen yang sangat 

memperhatikan asupan hidrasinya, perlu diimbangi dengan vitamin C yang 
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mencukupi agar kondisi dan daya tahan tubuh tetap terjaga. Semua ini dapat 

dinikmati dalam Fanta Vitamin C Rasa Lemon. 

Jacob Schweppe mempatenkan proses khusus 

pembuatan air berkarbonasi pada tahun 1 783. Schweppes 

melanjutkan perkembangannya diantara dua perang dunia. 

Pada awal PD II, Schweppes Ltd. tumbuh sebagai manufaktur minuman ringan 

terkemuka di lnggris. Pada akhir tahun 2000, Schweppes telah menjadi bagian 

dari produk Coca-Cola di Indonesia. 

Pada tanggal 20 Juni 1919, Roy Allen membuka stand 

Root Beer pertama di Lodi, California yang menjual minuman 

miliknya yang terbuat dari resep rahasia, terdiri dari 14 

tumbuhan herba, rempah-rempah, kulit kayu dan beberapa jenis buah beri. Pada 

tahun 1922 Allen bekerjasama dengan salah satu pekerjanya, Frank Wright dan 

mendirikan tiga outlet baru di Houston. Mereka memberi nama minuman Root 

Beer-nya dengan menggabungkan inisial mereka, "A" untuk Allen dan "W" untuk 

Wright, sebagai nama resmi minuman "A&W Root Beer." Sejak saat itulah 

pertamakali nama "A&W" diperkenalkan sebagai merek minuman root beer. Satu 

hal yang tidak pemah berubah dalam perkembangannya selama 80 tahun ini 

adalah masyarakat diseluruh dunia menyukai A&W Root Beer yang kaya akan 

rasa, lembut, dan lapisan atasnya yang tebal. 

Frestea GREEN adalah produk teh hijau siap saji yang 

diluncurkan pada bulan September 2005. Teh hijau telah 
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dipercaya sejak dulu dapat memberikan manfaat bagi kesehatan. Frestea GREEN 

memberikan rasa yang nikmat dan menyegarkan serta memberikan manfaat teh 

hijau karena terbuat dari teh yang paling alami dan sehat dari daun teh. 

Pada Juli 2008, Frestea Green hadir dengan inovasi produk Frestea Green 

No Calorie. Kesegaran teh hijau yang dapat tetap dinikmati tanpa gula untuk 

konsumen yang peduli akan kesehatan dan menjaga berat badan. 

Frestea- produk inovatifminuman siap saji (RTD) yang 

secara khusus dirancang untuk memuaskan seluruh panca 

indera konsumen Indonesia. Merek ini dikembangkan secara 

lokal dan merupakan bagian dari Beverage Partners Worldwide (BWP), yaitu 

perusahaan patungan basil kemitraan yang sukses antara The Coca-Cola Company 

dan Nestle, SA. 

Proporsi Frestea dikembangkan untuk menangkap pengalaman dalam 

menikmati teh tubruk, dengan rasa, aroma, dan warna menjadi faktor terpenting 

dimana konsumen bisa membedakan kualitas sebuah produk. Cita rasa tehnya 

yang sangat khas dan inovatif tercipta melalui sajian aroma melati yang 

menyenangkan dan rasa teh yang unggul. Botolnya yang unik menonjolkan 

kualitas rasa teh asli, dengan tekstur emboss dua elemen daun yang saling 

bersilang. 
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Frestea diproduksi dengan menggunakan standar kualitas tinggi The Coca

Cola Company, menggunakan teknologi tinggi dan didukung oleh proses produksi 

higienis, derni memastikan bahwa setiap botol Frestea memilki kualitas yang 

sam a. 

Frestea Apel-Lemon-Markisa yang diluncurkan 

pada bulan Agustus 2005 merupakan teh rasa buah dengan 

coiling agent yang pertama di Indonesia. Colling agent 

adalah salah satu perasa di dalam Frestea Apel-Lemon-Markisa yang terbuat dari 

bahan alami dan memberi rasa dingin di mulut dan tenggorokan, sehingga 

meniggalkan kesegaran yang lebih dan tahan lama. 

y DY 

Frestea Green My Body adalah mmuman TEH 

HIJAU yang menyehatkan dengan rasa yang nikmat, 

terbuat dari pucuk daun teh pilihan yang diperkaya dengan 

bahan-bahan dengan manfaat alami. Dikemas dalam botol 

350ml yang premium dan praktis, menawarkan minuman dengan ukuran yang pas 

untuk sebuah kesegaran yang mudah, praktis dan cepat. Frestea Green My Body 

diproduksi dibawah otoritas Beverage Partners Worldwide S.A. 

Pada akhir tahun 2000, perusahaan Coca-Cola telah 

menjalin kemitraan jangka panjang dengan PT AdeS Alfindo 

Putrasetia Tbk dengan mengakuisisi merek dagang AdeS. 
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Peluncuran AdeS baru dari The Coca-Cola Company ini menampilkan AdeS 

sebagai air minurn dalam kemasan yang Murni, Aman dan Terpercaya, yang 

dijamin oleh The Coca-Cola Company. 

CfPo RAD . 
Powerade Isotonik adalah mmuman isotonik dari 

lsotonilf The Coca-Cola Company yang mengandung ion elektrolit 

yang seimbang dari garam dan mineral, sehingga mudah untuk diserap oleh tubuh. 

Minurnan ini berfungsi sebagai minurnan untuk rehidrasi optimal yang 

mengandung vitamin B3, B5, B6, B12, dan vitamin C. Powerade Isotonik mampu 

menghilangkan dahaga dan menggantikan mineral dan karbohidrat dalam tubuh 

yang hilang saat berolahraga atau melakukan aktivitas yang berat. 

Powerade pertama kali diperkenalkan pada tahun 1990 dan merupakan 

produk yang tergolong sukses di seluruh dunia. Minurnan isotonik ini merupakan 

sponsor resmi untuk olimpiade sejak tahun 1992 untuk kategori mihurnan non-

alkohol dan juga sponsor pada piala dunia FIF A tahun 2006. Powerade Isotonik 

diluncurkan di Indonesia bulan Januari 2006 untuk menggantikan varian minurnan 

isotonik sebelurnnya, Aquarius. 

3.7.1 Fakta tentang Kandungan Powerade Isotonik 

Vitamin B3 : Membantu metabolisme lemak, kolesterol, dan karbohidrat 

menjadi energi serta mempertahankan kesehatan sistem susunan saraf dan 

ram but. 
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Vitamin BS : Juga disebut vitamin antistres yang memperkuat sistem imun 

dan membantu melepaskan energi dari makanan, berperan dalam produksi 

hormon adrenalin dan sel-sel darah merah. 

Vitamin B6 : Penting untuk proses metabolisme karbohidrat, protein dan 

lemak, menguatkan kekebalan tubuh, membantu transmisi impuls saraf dan 

menjaga keseimbangan elektrolit tubuh (natrium & kalium). 

Vitamin B12 : Membantu pembentukan sel darah merah dan mencegah 

kerusakan dinding syaraf. 

Vitamin C : Membantu meningkatkan daya tahan tubuh. 

Natrium dan kalium : Menjaga keseimbangan asam dan basa tubuh, 

mempertahankan tekanan osmosa darah, mengantar impuls saraf, 

mempertahankan aktivitas sel dan sebagai penyerap. 

r - ... 

: Minute : 
1 Maid I 

I 

Minute Maid Pulpy Orange adalah Minuman Rasa 

Buah Jeruk dengan vitamin C & Pulp (Bulir Jeruk Asli) 

yang lezat dan menyegarkan. Dengan jeruk kualitas terbaik 

dan memprosesnya dengan cara yang benar, Minute Maid 

menyajikan rasa dan aroma jeruk yang memberikan sensasi segar dan rasa yang 

lezat. Dengan kandungan vitamin C didalamnya, Minute Maid Pulpy Orange tidak 

hanya menyegarkan, tapi juga menjadi pilihan baik untuk dikonsumsi. 

Lahimya produk minuman dari Minute Maid dimulai pada tahun 1945, 

ketika National Research Corporation (NRC) Boston, mengembangkan minuman 
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sari buah jeruk dalam bentuk bubuk dari buah jeruk asli untuk keperluan US 

Army selama perang. 

Setelah perang berakhir, Florida Foods Corporation - Anak perusahaan 

NRC, komersial. Produk ini lalu diberi nama Minute Maid. Minute Maid berarti 

"cepat dan mudah disajikan".Minute Maid mulai dipasarkan secara door to door 

dan dengan cepat menarik banyak konsumen. Beberapa tahun kemudian Florida 

Foods Corporation berubah nama menjadi The Minute Maid Company. Pada 

tahun 1960, Minute Maid dibeli oleh The Coca Cola Company. 

Saat ini berbagai produk minuman Minute Maid sudah dijual di lebih dari 

100 negara di seluruh dunia. Minute Maid mulai diperkenalkan di Indonesia 

dengan diluncurkannya Minute Maid Pulpy Orange ditahtm 2008. Minute Maid 

Pulpy Orange sendiri telah mencatat kesuksesan di berbagai negara seperti China 

dan India, sebelum diperkenalkan ke Indonesia. 

3.8 Penjualan dan Pemasaran 

Kami memiliki beberapa program untuk mendukung penjualan dan 

pemasaran produk-produk kami. Program tersebut bertujuan untuk meningkatkan 

kepuasan dan loyalitas konsumen, yaitu: 

a. Program Promosi 

Kami mempunyai program promosi yang beragam, yang tidak 

hanya untuk meningkatkan penjualan dan pemasaran, tetapi juga 

meningkatkan loyalitas konsumen terhadap produk kami. 

Perancangan MOD_CHROOT., Findo, Fakultas Teknik 2011



72 

b. Layanan Konsumen 

Di Coca-Cola, Customer Service System (CSS), sistem pelayanan 

pelanggan kami, didesain untuk meningkatkan kepuasan dan loyalitas 

konsumen secara terus-menerus terhadap produk-produk Coca-Cola 

dengan menyediakan pelayanan yang optimal kepada seluruh pelanggan 

berdasarkan kebutuhan mereka masing-masing. 

c. Area Marketing Contractor 

Terbatasnya sumberdaya dan kemampuan untuk melakukan 

pengembangan daerah tertentu, sekaligus komitmen untuk menciptakan 

peluang kerja yang luas di sektor informal, mendorong Coca-Cola untuk 

secara serius dan berkesinambungan mengembangkan jaringan Distribusi 

Tak Langsung (Indirect Distribution) berbasis Usaha Kecil dan Menengah 

(UKM) di Indonesia. Sistem Distribusi ini mengandalkan dua kelompok 

usaha kecil dan menengah yang terbagi dalam dua kelompok besar: Area 

Marketing Contractor (AMC) dan Street Vending. 

d. Layanan Pendingin Produk 

Riset membuktikan bahwa 90% konsumen kami lebih menyukai 

membeli produk-produk Coca-Cola dalam keadaan dingin. Hal ini 

menunjukkan bahwa peranan Cold Drink Equipment (peralatan pendingin) 

sangat penting dalam meningkatkan pertumbuhan penjualan dan mendorong 

tingkat keuntungan para pelanggan kami. 
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3.9 Produk dan Distribusi 

Semua produk yang dijual dan didistribusikan oleh Coca-Cola Bottling 

Indonesia diproduksi di Indonesia. Saat ini terdapat 1 0 pabrik pembotolan yang 

tersebar di seluruh Indonesia. Selama ini pabrik-pabrik kami di Indonesia telah 

menerima berbagai penghargaan dari The Coca-Cola Company atas pencapaian 

standar yang melampaui standar yang ditetapkan untuk pabrik-pabrik sejenis di 

berbagai lokasi lain di dunia. 

Semua pabrik diwajibkan mematuhi dan bahkan kerap kali melampaui 

berbagai ketentuan intemasional dan peraturan perundang-undangan yang 

berlaku, dan secara teratur melaksanakan audit di bidang pengawasan mutu, 

lingkungan, kesehatan dan keselamatan ketja. Minuman Coca-Cola sebelum 

sampai ke tangan konsumen berawal dari bahan baku pilihan berkualitas tinggi 

yang diproses melalui beberapa tahapan, yaitu: persiapan bahan, pencampuran, 

pencucian, pengisian dan penutupan, pengkodean, pemeriksaan, pengemasan, dan 

pengangkutan. 

Tim penjualan kami yang sangat besar tidak saja menjual produk-produk 

kami kepada para pelanggan, tetapi mereka juga memberikan saran bagaimana 

sebaiknya mereka menjual produk-produk Coca-Cola. Supervisor penjualan kami 

juga teratur mengunjungi para pelanggan dan memberikan bimbingan, serta 

menampung masukan yang disampaikan para pelanggan. Kebijakan penjualan dan 

distribusi secara menyeluruh diarahkan oleh National Office di Cibitung, Bekasi, 
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namun penerapan kebijakan tersebut dilaksanakan oleh para manajer operasional 

dan regional yang handal dan berpengalaman beserta staf mereka. 

Pabrik Coca-Cola di Indonesia terbuka untuk kunjungan bagi semua 

lapisan masyarakat : Kalangan pendidikan, instansi pemerintah/swasta, organisasi 

sosial dll. yang ingin melihat langsung proses produksi kami yang higienis dan 

berkualitas. 

3.10 Inovasi 

Inovasi adalah salah satu kunci keberhasilan yang menjadikan Coca-Cola 

Indonesia semakin besar, dikenal luas, serta memberikan kontribusi bagi 

masyarakat dan bangsa Indonesia. Melalui riset dan pengembangan (Research & 

Development), Coca-Cola terus berinovasi untuk menciptakan produk, kemasan, 

strategi pemasaran, serta perlengkapan penjualan baru yang lebih berkualitas, 

kreatif, serta mempunyai ciri khas tersendiri. 

Dengan memahami kebutuhan dan perilaku konsumen, serta potensi 

kekayaan alam Indonesia, Coca-Cola berinovasi dengan menciptakan produk

produk baru yang menjadikan produk minuman cepat saji Coca-Cola mempunyai 

rasa dan pilihan yang beragam. Untuk memenuhi kebutuhan konsumen secara 

lebih spesiftk, pada tahun 2002 Coca-Cola meluncurkan AQUARIUS, minuman 

isotonik yang diperuntukkan bagi mereka yang aktif dan gemar berolahraga. Pada 

tahun yang sama, Coca-Cola Indonesia meluncurkan Frestea, teh dalam kemasan 

botol dengan aroma bunga melati yang khas. Pada tahun 2003, Fanta 

menghadirkan campuran dua rasa buah, orange dan mango, yang disebut "Fanta 
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Oranggo", setelah pada tahun sebelumnya sukses meluncurkan Fanta Nanas. Pada 

tahun ini pula, Coca-Cola Indonesia meluncurkan Sunfill - produk minuman Sirup 

dan Serbuk instan rasa buah. Dengan inovasi, Coca-Cola yakin bahwa produk

produk yang ditawarkan akan mampu memenuhi kebutuhan pasar di Indonesia. 

Selain berinovasi pada produk-produk baru, Coca-Cola juga mencoba 

mengembangkan desain kemasan minuman, serta meningkatkan kualitasnya. 

Setelah meluncurkan Frestea dalam kemasan botol, pada akhir tahun 2002, Coca

Cola Indonesia meluncurkan Frestea dalam kemasan Tetra Wedge yang lebih 

mudah dan praktis untuk dibawa. Pada akhir 2003, Coca-Cola, Sprite, dan Fanta 

hadir dalam kemasan kaleng ramping baru yang unik. Pada tahun 2004 ini, Coca

Cola hadir dengan inovasi terbaru yaitu botol gelas berbobot lebih ringan 30 % 

dengan desain mungil, imut, tapi kuat. Inovasi kemasan produk akan terus 

dikembangkan sesuai dengan perkembangan teknologi terbaru. 

Strategi pemasaran Coca-Cola mempunyai ciri khas tersendiri, yang unik 

dan kreatif. Berbagai program promosi diadakan sesuai dengan event yang sedang 

berlangsung, baik melalui konser musik, pameran, promo penukaran tutup botol, 

hadiah kejutan, maupun iklan TV. Pada tahun 2004 ini, iklan Coca-Cola versi 

Kabayan dinobatkan sebagai iklan paling efektif dalam bulan Pebruari dan Maret 

versi survey TV Ad Monitor MRI. Promo Coca-Cola juga memanfaatkan 

momentum tertentu, misalnya: Demam Piala EURO 2004. Dengan memanfaatkan 

event berskala nasional maupun intemasional, Coca-Cola mencoba tampil dengan 

strategi pemasaran baru yang menarik masyarakat. 
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Selain berinovasi dalam produk, kemasan, dan strategi pemasaran; 

perlengkapan penjualan baru juga dikembangkan ke arab yang lebih baik. 

Berkaitan dengan inovasi ini, Coca-Cola Indonesia menciptakan jenis krat baru 

yang lebih ringan, dibuat dari bahan yang ramah lingkungan. 

3.11 Sistem Jaringan PT. Coca Cola Bottling Indonesia 

...,..,.,, 

Gambar 3.2 Topologi Jaringan Komputer PT. Coca Cola Bottling Indonesia 

Dari gambar 3.2 topologi jaringan komputer PT. Coca Cola Bottling 

Indonesia memiliki 1 server untuk mengumpulkan data-data perusahaan yang 

dilindungi oleh keamanan firewall tersebut. Tetapi dengan adanya keamanan 

tersebut dengan tidak mungkin adanya penyerangan terhadap server yang 
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memalui keamanan lainnya yang berupa keamanan aplikasi dan tidak memerlukan 

bertemunya pada keamanan firewall. Hal ini memudahkan seseorang penyusup 

(attacker) untuk melakukan penetrasi ke dalam sebuah server. 

3.12 Infrastruktur Jaringan Komputer PT. Coca Cola Bottling indonesia 

Berikut ini infrastruktur yang sedang betjalan di PT. Coca Cola Bottling 

Indonesia yang terdiri atas perangkat keras Interkoneksi jaringan komputer, 

perangkat keras dan perangkat lunak server dan client. 

3.12.1 Perangakat Keras Interkoneksi Jaringan Komputer 

Perangkat keras interkoneksi jaringan komputer di PT. Coca Cola 

Bottling Indonesia mempunyai spesifikasi sebagai berikut : 

1. Mainboard ASUS P5 series P5GC-MX1333 

2. Processor Intel Quad Core 3 Ghz 

3. Harddisk 500GB 7200 rpm Seagate SATA 

4. Memory DDR2 4 GB pc 667 

5. 2 PCI Adapter D-Link DGE 530T 10110011000 Mbps 

3.12.2 Spesifikasi Perangkat Lunak Web Server 

Adapun untuk spesifikasi perangkat lunak web server adalah sebagai 

berikut: 

1. Sistem Operasi Linux Centos 5.4 

2. Apache 2.2 
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3. Php 5.1.6 

4. MySql5.0 

3.13 Perangkat Keras dan Perangkat Lunak Komputer Client 

PT. Coca Cola Bottling Indonesia memiliki ± 150 unti komputer client 

yang tersebar pada PT. Coca Cola Bottling Indonesia Cibitung demi mendukung 

proses bisnis perusahaan. 

3.13.1 Spesifikasi Perangkat Keras Komputer client 

Rata-rata spesifikasi perangkat keras komputer client yang dimiliki 

oleh PT. Coca Cola Bottling Indonesa adalah sebagai berikut : 

1. Mainboard ASUS P5KPL-AM-SE 

2. Processor Intel Core 2 Duo 2.2 GHz 

3. Harddisk 320GB Seagate SATA 

4. Memory DDR2 2 GB pc 667 

5. Ethernet card on board 

3.13.2 Spesifikasi Perangkat Lunak Komputer Client 

Adapun rata-rata spesifikasi perangkat lunak yang dimiliki oleh 

komputer client PT. Coca Cola Bottling Indonesia adalah sebagai berikut : 

1. Sistem Operasi Microsoft Windows 7 

2. A vira editions 

3. Microsoft Office 2007 
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3.14 Analisis Sistem yang Sedang Berjalan Pada Web Server di PT. Coca 

Cola Bottling Indonesia 

Jaringan komputer seperti Local Area Network (LAN) dan internet 

memungkinkan tersedianya informasi secara cepat. Inilah salah satu alasan PT. 

Coca Cola Bottling Indonesia menghubungkan Local Area Network (LAN) 

tersebut ke internet. Terhubungnya Local Area Network (LAN) ke internet 

membuka potensi adanya lubang keamanan atau celah keamanan, yaitu 

memungkinkan seseorang penyusup (attacker) masuk ke Local Area Network 

(LAN) tersebut darijarakjauh. 

PT. Coca Cola Bottling Indonesia memiliki web server apache dengan 

konfigurasi stan dar dan tidak dilindungi oleh aplikasi firewall di level application 

layer, setiap harinya web server apache tersebut terkoneksi ke internet selama 24 

jam dan ini memungkinkan para penyusup (attacker) untuk melakukan penetrasi 

dengan jenis serangan Local File Inclusion (LFI), Remote File Inclusion (RFI), 

dan Cross side Scripting (XSS) dari celah keamanan pada web server apache 

tersebut. Walaupun sudah ada endianfirewall aplikasi untuk keamananfirewall 

namun aplikasi tersebut hanya bekerja pada level network layer dan tidak mampu 

mendeteksi para penyusup di application layer yang memerlukan banyak 

keamanan dari para penyusup agar aplikasi website tidak terserang oleh para 

penyusup. Bahkan diambil datanya oleh penyusup demi mendapatkan keuntungan 

dari pihak luar. 
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Masalah keamanan merupakan salah satu aspek penting dari sebuah web 

server. Namun masalah keamanan web server ini kurang mendapat perhatian dari 

manajemen PT. Coca Cola Bottling Indonesia. Bisa dibayangkan jika para 

penyusup (attacker) bisa mengambil alih web server dari jarak jauh. Maka para 

penyusup (attacker) tersebut tidak peduli apakah informasi didalam web server 

tersebut tidak terlalu penting dalam artian tampilan website hanya deskripsi, 

profil, visi dan misi, serta produk-produk baru PT. Coca Cola Bottling Indonesia. 

Tetapi target para penyusup (attacker) profesional disini adalah kemungkinan 

dapat masuk ke dalam Local Area Network (LAN) PT. Coca Cola Bottling 

Indonesia melalui perantara web server dan mencari informasi penting seperti file 

yang berhubungan dengan laporan keuangan, strategi perusahaan, dan database 

client, yang seharusnya informasi tersebut hanya dikonsumsi untuk kalangan 

manajemen PT. Coca Cola Bottling Indonesia. 

Ternyata berhasil disadap oleh para penyusup (attacker) , dan tidak 

menutup kemungkinan jika ternyata para penyusup (attacker) tersebut tidak lain 

adalah demi mencari keuntungan yang sebesar-besarnya dari korbannya. Adapun 

penyusup (attacker) melainkan pesaing bisnis dari PT. Coca Cola Bottling 

Indonesia yang berusaha untuk menjatuhkan bisnis perusahaan tersebut. 

3.15 Permasalahan Web Server Apache di PT. Coca Cola Bottling Indonesia 

Dari deskripsi yang telah penulis jelaskan di analisis sistem yang sedang 

berjalan pada web server apache PT. Coca Cola Bottling Indonesia, maka 
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permasalahan pada web server apache PT. Coca Cola Bottling Indonesia adalah 

sebagai berikut : 

1. Konfigurasi web server apache standar dan tidak dilindungi oleh aplikasi 

firewall di level application layer, memungkinkan para pemyusup 

(attacker) untuk melakukan peneterasi remote file inclusion dan remote 

code execution dari kelemahan celah keamanan pada web server apache 

terse but. 

2. Masalah keamanan web server apache kurang mendapat perhatian dari 

pihak manajemen PT. Coca Cola Bottling Indonesia, bisa dibayangkan 

jika para penyusup (attacker) bisa mengambil alih web server apache dari 

jarak jauh dan memungkinkan untuk dapat masuk ke dalam Local Area 

Network (LAN) PT. Coca Cola Bottling Indonesia melalui perantara web 

server apache serta mencari informasi penting seperti mencari file yang 

berhubungan dengan laporan keuangan, strategi perusahaan, dan database 

client. Seharusnya informasi tersebut hanya dikonsurnsi untuk kalangan 

manajemen PT. Coca Cola Bottling Indonesia. 

3.16 Usulan Pemecahan Masalah Web Server Apache di PT. Coca Cola 

Bottling Indonesia 

Setelah melakukan analisis pada keamanan web server apache PT. Coca 

Cola Bottling Indonesia, maka penulis mencoba untuk memberikan solusi kepada 

manajemen PT. Coca Cola Bottling Indonesia khususnya Departemen Teknologi 

lnformasi PT. Coca Cola Botling Indonesia sebagai berikut: 
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1. Memberikan firewall tambahan di application layer dengan menginstall 

dan mengkonfigurasi mod_chroot di web server apache, sehingga jika 

endian firewall tidak mampu mendeteksi para penyusup di application 

layer maka akan ditangani oleh mod_chroot yang bekerja untuk 

mengecohkan penyusup agar tidak bisa masuk pada web server apache. 

Hal ini akan meminimalkan kelemahan celah keamanan pada web server 

apache sehingga mencegah penetrasi atau serangan dari para penyusup. 

2. Selalu melakukan self assessment artinya selalu melakukan pengujian pada 

web server apache yang sedang berjalan saat ini dengan menggunakan 

perangkat lunak seperti metasploit dengan bantuan distribusi linux dengan 

teknik hacking. Sehingga dapat mengetahui apakah masih terdapat celah 

keamanan pada web server apache atau tidak. Hal ini merupakan sebuah 

analogi untuk memantau aktifitas para penyusup yang berusaha melakukan 

penetrasi atau serangan dengan tujuan mengambil alih web server apache 

dari jarak jauh yang akibatnya memungkinkan untuk masuk ke Local Area 

Network (LAN). 

3.17 Perbandingan Mod_ Chroot dengan Microsoft Internet Security dan 

Acceleration Server (ISA Server) 

Apllication firewall level application telah menggunakan teknologi untuk 

melakukan pemeriksaan terhadap paket jaringan pada layer aplikasi yang belum 

diterapkan pada generasi sebelumnya. Generasi yang diperkenalkan pada tahun 

1991 ini menggunakan metode proxying, dimana semua request user akan 
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dievaluasi serta semua paket dari server akan diperiksa sebelum diteruskan ke 

client. 

Pada generasi ini telah memberikan dukungan terhadap high-level protokol 

seperti HTTP, FTP dan sebagainya. Sebagai contoh dukungan tambahan terhadap 

protokol HTTP adalah HTTP object caching, URL .filtering, dan user 

authentication. 

Beberapa produk open source dari web application firewall yang cukup 

dikenal adalah mod_chroot yang dikeluarkan oleh The Open Web Application 

Security Project (OW ASP), sedangkan salah satu contoh web applicationjirewall 

yang komersil dan cukup dikenal adalah, Barracuda Web Site Firewall, ISA 

Server keluaran Microsoft, secure/IS dari eEye, Imperva-SecureSphere™, yang 

kesemuanya memiliki berbagai fitur yang memberikan perlindungan terhadap 

berbagai jenis web application attack, seperti remote .file inclusion dan remote 

code execution, Cross Site Scripting (XSS), SQL injection flaws, OS command 

injections, Site reconnaissancesession, dan juga Information leakage. Tapi disini 

penulis hanya membandingkan mod_ chroot dengan ISA server dari microsoft. 

Untuk lebih jelasnya perhatikan tabel 3.1 perbandingan mod_chroot dengan ISA 

server berikut ini : 
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Tabel3.1 Perbandingan mod_chroot dengan ISA server 

Mod Chroot ISA Server 
1. Tidak free software selalu 

1. Free software menfokuskan pada lisensi 

2. Mudak dikonfigurasi tetapi 
2. Sulit untuk dikonfigurasi, tetapi belum teruji kehandalannya 

memiliki kehandalan 

3. Jika ada verst terbaru maka 
3. Jika ada verst terbaru maka harus membayar lisensi untuk 

tidak perlu mengeluarkan biaya update sistem 
update sistem 

4. Closed source 
4. Open source 

5. Stabil 
5. Stabil 

6. Hanya Running pada operating 
6. Hanya Running pada operating system Windows 

system Linux 

Dari tabel diatas maka penulis memilih Mod_ Chroot sebagai application 

firewall pada web server apache di PT. Coca Cola Bottling Indonesia dan selain 

itu juga web server apache yang ada di PT. Coca Cola Bottling Indonesia 

menggunakan sistem operasi linux centOS 5.4, inilah alasan mengapa penulis 

lebih memilih Mod_ Chroot dari pada ISA Server. 

3.18 Keuntungan dan Kekurangan Menggunakan Mod_Chroot 

Mod_ Chroot adalah sebuah modul kearnanan aplikasi web yang dapat 

beketja dengan baik sebagai reverse security. Aplikasi Mod_ Chroot ini Juga 

memiliki keuntungan dan kekurangan sebagai berikut : 
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3.18.1 Keuntungan Menggunakan Mod_Chroot 

a. Penyaringan Permintaan Client (Client Request Filtering) 

Permintaan client yang datang ke web server apache akan di 

analisis terlebih dahulu oleh firewall mod_chroot sebelum permintaan 

tersebut diproses oleh web server apache. 

b. Pemeriksaan Log (Audit Logging) 

Setiap permintaan dari client bisa di Log secara detail untuk proses 

analisa olehjirewall mod_chroot nantinya. 

c. Mencegah Kegiatan Attacking 

Dengan membuat aturan (rule) yang baik maka mod_ chroot dapat 

digunakan sebagai senjata ampuh dan sangat efektif untuk mencegah 

kegiatan attacking seperti : Local file Inclusion, Remote File inclusion, 

Cross Site Scripting (XSS). 

d. Mod chroot 1m menggunakan sistem open source yang 

memaksimalkan pekerjaannya dalam mengamankan web server untuk 

menghindari penyerangan yang diakibatkan oleh penyusup (attacker) 

dalam melakukan pembobolan web untuk mengetahui isi dari web 

server tersebut. 

e. Mod_ chroot juga dikembangkan untuk memanipulasi data yang secara 

efisien agar data tersebut dijaga akan adanya penyusup yang sudah 

masuk kedalam sistem jaringan perusahaan. 

f. Mod_chroot bekerja mengubah direktori root proses ke direktori lain. 

Artinya proses ini terkunci didalam root file system virtual. Jadi 
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mod_ chroot ini memenjarakan file yang ada di web server agar tidak 

terjadi penyusupan terhadap penyusup walaupun penyusup sudah 

masuk didalam system ataupun root. Penyusup tidak bisa mengakses 

atau mengeksekusi file yang terdapat pada penjara chroot ini. 

3.18.2 Kekurangan Menggunakan Mod_ Chroot 

a. Kinetja Web Server Apache Menjadi Sedikit Lambat 

Karena adanya proses penyaringan permintaan yang datangnya 

dari client oleh Mod_ Chroot, maka kinerja dari web server apache 

menjadi sedikit lambat. 

b. Mod_ Chroot tidak bisa mamantau kegiatan Attacking di Level Network 

Layer. 

Mod_ Chroot hanya beketja di level application layer, oleh karena 

itu Mod_ Chroot tidak bisa memonitoring kegiatan attacking yang 

dilakukan oleh seorang penyusup (attacker) di level network layer. 

c. Butuh daya ingat yang tinggi untuk mengkonfigurasikan Mod Chroot 

Karena proses konfigurasi Mod_ Chroot secara manual yaitu 

melalui konsol dengan menggunakan sebagian besar perintah-perintah 

di sistem operasi linux, maka dubutuhkan daya ingat yang tinggi bagi 

seorang pengguna komputer untuk mengkonfigurasi Mod Chroot 

terse but. 
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3.19 Keuntungan dan Kekurangan Produk Open Source (Freeware) 

Produk open source (freeware) dianggap selalu membawa keuntungan, 

khususnya oleh promotor dari gerakan open source ini. Disisi lain, para anti open 

source menunjukkan kekurangan atau kelemahan dari open source. Berikut kajian 

keuntungan dan kekurangan produk open source yang merupakan salah satu 

alasan mengapa penulis menggunakan produk open source tersebut didalam 

menyelesaikan skripsi ini . 

3.19.1 Keuntungan Produk Open Source (Freeware) 

a. Banyaknya Tenaga (SDM) Untuk Mengerjakan Proyek 

Sumber daya manusia merupakan salah satu unsur poko 

dalam software development. Proyek open source biasanya 

menarik banyak developer. Sebagai contoh, pengembangan 

perangkat lunak firewall aplikasi Mod_ Chroot, menarik ribuan 

orang untuk ikut mengembangkan dan mamantau. 

b. Kesalahan Lebih Cepat Ditemukan dan Diperbaiki 

Karena jumlah developer sangat banyak dan tidak dibatasi, 

maka kemungkinan untuk mendeteksi bugs lebih besar. Visual 

inspection (eyeballing) merupakan salah satu metodologi pencarian 

bugs yang paling efektif. Selain itu, karena source code tersedia, 

maka setiap orang dapat mengusulkan perbaikan tanpa harus 

menunggu dari vendor. 
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c. Kualitas Hasil Lebih Terjamin 

Karena banyaknya orang yang melakukan evaluasi, kualitas 

produk dapat lebih baik. Sebagai contoh, Apache merupakan web 

server open source dan Mod_ Chroot sebagai firewall keamanan 

aplikasi open source, keduanya merupakan produk open source 

yang paling banyak digunakan dikalangan pengguna open source 

didunia. 

d. Lebih Aman 

Dikarenakan sifatnya yang terbuka, maka produk open 

source dapat dievaluasi oleh siapapun. Public security merupakan 

salah satu komponen penting dalam bidang security. Secara umum 

memang open source memiliki potensi untuk lebih aman meskipun 

tidak teijadi secara otomatis. Hal ini tercapai hila security by 

obsecurity bukan menjadi tujuan utamanya. 

e. Hemat Biaya 

Sebagaian besar developer ini tidak dibayar atau digaji. 

Biaya dapat dihemat dan digunakan untuk pengeluaran yang tidak 

dapat ditunda, seperti misalnya membeli ISA Server untukjirewall 

aplikasi. 

f. Tidak Mengulangi Development 

Pengulangan (re-inventing the whell) merupakan 

pemborosan. Adanya source code yang terbuka untuk membuka 

jalan bagi seseorang programmer melihat solusi-solusi yang 
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pemah dikerjakan oleh orang lain. Namun pada kenyataannya tetap 

banyak pengulangan. 

3.19.2 Kekurangan Produk Open Source (Freeware) 

a. Kurangnya Sumber Daya Manusia (SDM) Yang Dapat 

Memanfaatkan Open Source. 

Salah satu keuntungan utama dari gerakan open source 

adalah adanya ketersediaan source code. Namun ketersediaan ini 

menjadi sia-sia apabila SDM yang ada tidak dapat 

menggunakannya, tidak dapat mengerti source code tersebut. SDM 

yang ada temyata hanya mampu menggunakan pruduk saja. Jika 

demikian, maka tidak ada bedanya produk open source dan yang 

proprietary dan tertutup. 

b. Tidak Adanya Proteksi Terhadap HaKI 

Kebanyakan orang masih menganggap bahwa source code 

merupakan aset yang harus dijaga kerahasiaannya. Hal ini 

dikaitkan dengan besarnya usaha yang sudah dikeluarkan untuk 

membuat produk tersebut. Karena sifatnya yang terbuka, produk 

open source dapat dilakukan plagiat oleh orang-orang yang tidak 

bertanggung jawab untuk mencuri ide dan karya orang lain. 

3.20 Hasil Eksperimen Pengujian Web Server Apache Tanpa Mod_Chroot 

Setelah melakukan analisa web server yang sedang berjalan saat ini, 

penulis melakukan eksperiment pengujian web server yang tidak dilindungi 

aplikasi firewall dengan melakukan beberapa metode penyerangan yaitu dengan 
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local file inclusion dan remote file inclusion, seperti yang di ilustrasikan pada 

gambar berikut : 

User 
Pengguna Aplikasi web 

Attacker (Penyusup) 

Firewall 

Web Server Apache 
Target attacker 

Gam bar 3.3 Ilustrasi Penyerangan Web Server Apache Tanpa Mod_ Chroot 

Berdasarkan ilustrasi penyerangan web server oleh penyusup (attacker) 

diatas, berikut langkah-langkah penyerang dengan menggunakan teknik hacking. 

1. Ilustrasi Penyerangan Web Server tahap 1 

Ilustrasi ini menggunakan penyerangan dengan Local File 

Inclusion untuk melakukan eksploitasi ke Web Server PT. Coca Cola 

Bottling Indonesia. Dimana kelemahan aplikasi web yang menyebabkan 

seorang Attacker dapat mengeksploitasi engine yang digunakan atau Web 

Server dengan mengakses direktori dan mengeksekusi command diluar 

root Web Server. Serangan ini sangat berkaitan dengan Direktory 
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Transversal. Local File Inclusion Vulnerability dilak:ukan secara lokal dari 

web server tersebut. 

I . 

Ble t_dit Yiew Hi~tory !!ookmarl<s Iools J:!elp 

·~ http ://loc alhost/admin/Updatelist.php ?filepath= .. Iinde ... I fQ ... ,j 
=::..._ ____ ~ 

l'!!:il Most Visited... /i CentOS DSupport ... 

'81 Welcome to... x 81 Halaman De... x 141: Resource De... x e Resource De ... x iJ Google Te~e ... x ... 

Done 

Enlnes ,•.111 be II Sled 111 lhe dmpda,•m menll ll1111e GHiel lhey appear he1e 

<b.t~J> 
<ti tle>Hac ker Inside</ti tle> 
<center><hl >Websi te N.Jd.~ -~-~-~.0.9 .d.i Deface</hl> 
</center> 

I Update Ust J 

Gambar 3.4 Ilustrasi penyerangan dengan metode LFI 

Dari gambar 3.4 diketahui adanya celah keamanan yang mengakibatkan 

website bisa diserang dengan orang yang mencari keuntungan dengan korbannya. 

Diantaranya diketahui adanya serangan web tersebut pada direktori Admin yang 

terdapat pada file updatelist.php dengan parameter filepath. File terse but diketahui 

dengan celah keamanan untuk mengubah isi website tersebut dengan kemauan 

penyerang. Dengan demikian bila sudah diketahui celah keamanannya mak:a 
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penyerang akan leluasa memanfaatkan website tersebut untuk mendapatkan 

keuntungan. 

·J 

Ble &,dit '[)ew Hi~tory f!ookmarks Iools .tfelp 

~~~~~· -h~~M_oc_al_ho_su __________________ _LI ·~JI=~~·--------~~J 
!; Most Visited • i CentOS D Support • 

~~ Welcome to .. . x re Hacker Inside x (6i) Resource De... x jei Resource De.. . II {J Google Terje... x • 

Website Anda sedang di Deface 

Done 

Gambar 3.5 Hasil ilustrasi setelah serangan LFI 

2. Ilustrasi Ilustrasi Penyerangan Web Server tahap 2 

Ilustrasi ini menggunakan penyerangan dengan Cross Site 

Scripting (XSS) untuk melakukan eksploitasi ke Web Server PT. Coca 

Cola Bottling Indonesia melalui browser. Serangan XSS berdampak pada 

ketidaksempurnaan aplikasi berbasis web dan berasal validasi masukkan 

pengguna (user) yang tidak begitu baik. Hal ini dapat memungkinkan 

penyerang menyisipkan kode HTML tambahan dimana mereka dapat 
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mengendalikan eksekusi pada halaman tersebut dibawah tzm yang 

diberikan oleh situs itu sendiri. 

Validasi atas broken link atau input yang diberikan oleh user, 

seperti pada buku tamu yang terdapat pada website menjadi hal yang 

paling sering dilupakan, dan memberikan kesempatan adanya penyisipan 

kode curang dari sang penyerang. Intinya XSS ini akan mengeksekusi 

serangan sebagai berikut : 

);;> Penyerang melakukan investigasi pada situs-situs dimana 

diperlukan hak akses tertentu, dan mencuri hak akses suatu user 

melalui cookies atau ID sessions. 

);;> Penyerang menemukan titik rawan pada halaman suatu situs. 

);;> Penyerang menciptakan link khusus ke suatu situs dan 

menempelkannya dalam suatu email HTML yang dikirim ke 

korban potensial. 

);;> Link khusus tersebut juga berisi kode yang didesain khusus untuk 

mengirim salinan cookies korban ke penyerang. 

);;> Tanpa sepengetahuan korban, penyerang mendapatkan informasi 

(cookie) milik pengunjung situs target. 

);;> Dengan memanfaatkan informasi terse but, penyerang 

mengeksploitasi situs target. 

Dari tahapan serangan Cross Site Scripting (XSS) penulis 

menggunakan aplikasi web DVW A yang sudah terdapat celah keamanan 
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XSS maka ilustrasi serangan dengan melakukan eksploitasi XSS antara 

lain sebagai berikut. 

.. 
Ble Ji.dit :l[lew Hi~tory !l_ookmar1<s Iools !:!elp 

es/xss_r/name=web site+anda+sedang+di+deface# ~ • lc::~==..· _____ _:J,J 

~MostVisited• e CentoS D Support• 

:xecutton 

Ill 

Ill 

111 (Blind) 

Done 

I 
I 
I 

I 
I 
I 
I 
I 
I 
I 

Vulnerability: Reflected Cross Site Scripting (XSS} 

I W» .... ,,. .. "'~' 
I II Submit J 

More info 

.1 h, k r 01 ]IXSS.il_lolll 
il_!!j.l.l/en.wokopecloa.org/wiko/C.ross s l~t•opllrq 
htl_p I www cgosec!!!!!}',com/xss •aq,htonl 

Gambar 3.6 Ilustrasi sebelum serangan XSS 

Dari gambar 3.6 merupakan jenis langkah ilustrasi serangan terhadap web 

server dengan Cross Site Scripting dimana serangan tersebut mengambil alih Web 

Server untuk mengambil informasi. Serangan tersebut di eksploitasi melalui 

browser yang terdapat kelemahan pada aplikasi web untuk mengetahui serangan 

XSS dengan menambahkan kode java script atau dengan melakukan penambahan 

coding pada browser. Serangan diatas diketahui serangan pada file xss _r dengan 

parameter name untuk menambahkan jenis file, tulisan, gambar maupun aplikasi 

untuk mendapatkan informasi dari Web Server. Dimana XSS ini mengambil data 

atau mencuri data cookies, information, file, data admin, dan lain-lain yang 

terdapat pada Web Server. 

Perancangan MOD_CHROOT., Findo, Fakultas Teknik 2011



95 

Ble ~dlt :\[iew Hi2tory !l.ookmar1<S Iools !ielp 

Ill http ://localhost/dvwa/Vulnerabilities/xss r/?name=w• • (/!:l • ~J 
=------~ 

~Most Visited• le CentOS Q Support• 

D~ 
Vulnerability: Reflected Cross Site Scripting (XSS} 

What's your name? 

'----------'I Submit J 

:uti on 
Hello websLte anda sedang di deface 

More info 

:!lind) tmg 

Done 

Gambar 3.7 Hasil ilustrasi eksploitasi serangan Cross Site Scripting (XSS) 

Ilustrasi gambar 3.7 menginfeksi Web Server dengan mengeksploitasi 

Cross Site Scripting (XSS) yang bertujuan untuk mengambil data informasi yang 

terdapat pada Web Server. Karena dari segi keamanan aplikasi web sangatlah 

rentan untuk dimasuki oleh seorang Attacker. Penyusup melakukan serangan 

Cross Site Scripting ini menggunakan browser untuk pencarian alamat website. 

Dimana penyerang menambahkan coding pada aplikasi web agar bisa menembus 

Web Server tersebut dengan cara menambahkan coding: 

/xss_r/name=website anda sedang di deface# 

Coding tersebut akan membuat tulisan seperti diatas. Karena ilustrasi ini 

hanya untuk menampilkan atau meyisipkan tulisan dimana tergantung penyerang 

akan mengeksploitasi serangan XSS dengan semaunya penyusup atau Attacker. 
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3. Ilustrasi Ilustrasi Penyerangan Web Server tahap 3 

Done 

Ilustrasi serangan ini menggunakan SQL Injection. Dimana 

penyusup bisa mengetahui isi dari Web Server bahkan database yang 

dimiliki oleh Web Server tersebut. Hal ini yang sering digunakan oleh para 

attacker untuk mengasah ilmu dalam jaringannya dan untuk mengetahui 

celah keamanan agar dapat masuk ke dalam Web Server dan mengambil 

alih Web Server ke tangan attacker. Perintah yang dimasukan para attacker 

biasanya adalah sebuah data yang mengandung link tertentu yang 

mengarahkan para korban ke website khusus yang digunakan para attacker 

untuk mengambil data pribadi korban. Agar lebih jelasnya lihat teknik 

SQL Injection sebagai berikut : 

fdit Y:iew Hi~tory .e_ookmarks Iools tfelp 

~IE=-h-~~·-~_oc_a_lh_os_U_dv_w_a_N_ul_ne_ra_b_iliti_·e_sl_sq~II-1 ________ ~1-·~J fc~~·----------~'1 
.~ CentOS D Support• 

Home 

Instructions 

Setup 

Brute Force 

Command Execution 

CSRF 

File Inclusion 

SQL InJeCtiOn 

SQL Injection (Blind) 

Vulnerability: SQL Injection 

User ID: 

'----------------' ~ 

More info 

Gambar 3.8 Ilustrasi serangan SQL Injection Terhadap Web Server 
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Ilustrasi ini menggunakan teknik pengeksploitasi terhadap celah keamanan 

SQL Injection dengan mengetahui isi database pada Web Server yang ingin di 

serang dengan penyusup dengan memasukan command '=' yang artinya untuk 

melihat isi database user pada Web Server tersebut. Pengeksploitasi ini 

menggunakan kelemahan dari sisi web tersebut yang mengakibatkan serangan 

SQL Injection dan membuka akses untuk mengetahui isi database user. Lihat 

gambar 3.9 Hasil eksploitasi serangan SQL Injection dengan mengambil database 

user. 

\;l! •-

Ble f.dlt :l[iew Hl~tory e_ookmarl<s Iools J:!elp 

!!J http:/llocalhost/dvwa/Vulnerabilities/sqli/?id='%30'&5 • 1<-=tJ=-·-----~'J 

ltJ Most Visited• e CentOS DSupport• 

Done 

Setup 

Brute Force 

Command Execution 

CSRF 

Ale Inclusion 

SQL Injection 

SQL InJection (Blind) 

Upload 

xss renected 

XSS stored 

OVWA Security 

User ID: 

c__ ______ _, [ Submit J 

ID: '=' 
First name: admLn 
Surname: admLn 

ID: '=' 
First name: Gordon 
Surname: Brown 

ID: '=' 
FLrst name: Hack 
Surname: Me 

ID: '=' 
First name: Pablo 
Surname: PLcasso 

ID: '=' 
First name: Bob 

Gambar 3.9 Hasil ilustrasi serangan SQL Injection terhadap Web Server 

Ilustrasi gambar 3.9 dengan metode serangan SQL Injection dengan 

mengeksploitasi command untuk melihat database user milik Web Server. Ini 

merupakan langkah yang sering digunakan para hacker untuk mengetahui isi dari 
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Web Server dan untuk mencuri data user bahkan data admin pun bisa diketahui 

dengan serangan SQL Injection ini. Adapun cara manual untuk mengetahui 

database perorangan dalam Web Server yaitu dengan memasukan angkat kedalam 

User ID atau dengan menambahkan link pada browser ataupun mesin pencari. 

Masukkan command : 

( qlil?id=l&submit=submit# ) 

Command terse but akan melihat isi database pertama atau kesatu (1) 

dalam Web Server. Dimanan command tersebut akan memperlihatkan isi database 

pertama yang dimiliki oleh Web Server. Lihat gambar 3.10 hasil penambahan link 

pada browser. 

.. ' ' ' • I 

file _Edit )liew Hi~ory .!!_ookmar1<s Iools t!elp 

~Most Visited• let Centos D Support• 

~ lcom !'!l lfl 

Done 

D ~ 
----------------------------------------------------------------

Home 

Instructions 

Setup 

Brute Force 

Command Execution 

CSRF 

File Inclusion 

SQL InJeCtiOn 

SQL Injection (Blind) 

Vulnerability: SQL Injection 

User 10: 

ID : 1 
F~rst name: admin 
Su rn arne: ad min 

More info 

i1_t!p IWV' ~ ll-' team.comtsecuntyJeview~t5DPON1P76E.html 
il_t!pJren.wlkiQO<!ia.oJqlwlkiiSQL InJection 

Gam bar 3.10 Hasil penambahan command SQL Injection pada browser 

.. ] 
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3.21 Perbandingan dengan Melakukan Eksperimen Pada PT. Suzuki 

Indomobil Motor Tbk 

Pada dasamya keamanan web server sangat penting untuk membangun 

web yang baik. Pada PT. Coca Cola Bottling Indonesia keamanan web server 

sangatlah minim. Maksud minim disini yaitu keaman web server sangat lemah di 

karenakan PT. Coca Cola Bottling Indonesia hanyalah perusahaan pembuat 

minuman. Jadi disini dari segi aplikasi website yang telah ada tidak memiliki 

keamanan yang mencukupi pada website tersebut. Website yang sudah ada hanya 

untuk pelayanan konsumen dan pengaduan saja. Tidak ada nilai transaksi 

penjualan atau pembelian. Dengan begitu PT. Coca Cola Bottling Indonesia tidak 

memperhatikan keamanan web server untuk mengantisipasi adanya serangan yang 

bisa membahayakan perusahaan tersebut. Sehingga perusahaan akan mengalami 

kerugian bila serangan terjadi melalu website dan memasuki server yang dimiliki 

oleh perusahaan. 

Tabel3.2 Perbandinganjaringan yang dimiliki perusahaan 

PT. Coca Cola Bottling lnclenesia PT. Suzuki IDdomobU Motor Tbk 

1 Firewall 1. Firewall 

2. ISA Server 2. Mod Chroot 

3. Modsecurity 

4. ISA Server 
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Dengan adanya penelitian ini penulis memberi saran agar perusahaan ini 

menggunakan keamanan web server agar tidak terjadi penyusupan oleh orang 

yang ingin mencari keuntungan. Dengan adanya keamanan web server 

menggunakan Mod_ Chroot ini maka akan memberikan antisipasi akan adanya 

serangan yang dimulai melalui web. Tetapi dengan adanya keamanan web ini 

pihak perusahaan jangan merasa puas. Karena harus memonitoring adanya 

serangan. Dalam artian perusahaan harus membuat keamanan hingga berlapis. 

Jangan mengandalkan pada 1 keamanan saja. 

PT. Suzuki lndomobil Motor Tbk merupakan perusahaan besar yang ada 

di Indonesia. Perusahaan tersebut mempunyai keamanan yang sangat baik dan 

memungkinkan tidak adanya pihak penyusup (Attacker) yang ingin mencari 

keuntungan dari perusahaan tersebut. PT. Suzuki Indomobil Motor Tbk memiliki 

keamanan yang sangat berlapis dibandingkan dengan PT. Coca Cola Bottling 

Indonesia. Karena PT. Suzuki Indomobil Motor Tbk ini mempunyai website yang 

menghadirkan transaksi via internet. Sehingga dibutuhkannya keamanan yang 

ampuh agar tidak bisa terserang oleh para penyusup (Attacker). PT. Suzuki 

Indomobil Motor Tbk melakukan keamanan web server secara berlapis. 

Diantaranya dengan melakukan monitoring pada server akan terjadinya 

penyusupan. Melakukan Keamanan web server dari system operasi Windows 

dengan ISA Server dan aplikasi liS yang bekerja untuk menjaga keamanan web 

server. Melalui system operasi Linux dengan Mod_ Chroot, ModSecurity, DHCP 

Server untuk keamanan jaringan perusahaan serta keamanan firewall dan masih 
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banyak Jagi keamanan yang sudah dipakai oleh pihak perusahaan. Tetapi dalam 

keadaan baik, perusahaan tidak merasa senang dengan adanya sistem keamanan 

yang berlapis. Karena pihak penyusup yang ingin mencari keuntungan dari 

perusahaan ini tidak akan diam. Tetapi akan mencari cara untuk melakukan 

penyusupan sehingga bisa mengetahui apa saja yang dimiliki oleh perusahaan. 

Begitu juga dari pihak perusahaan yang tidak akan tinggal diam dengan teknologi 

semakin maju. 

Perusahaan ini melakukan upgrade pada setiap bulannya baik dari website 

itu sendiri maupun dari segi keamanan web server. Dari sini perusahaan juga 

melakukan maintenance 3 bulan sekali bahkan 2 bulan sekali jika kerja server 

terlalu berat. Ini dilakukan agar tidak terjadi serangan terhadap penyusup agar 

mendapatkan keuntungan. Jadi dari inti semua ini harus mengamankan web server 

agar tidak di manfaatkan oleh pihak luar. Karena pihak luar ataupun penyusup 

(attacker) tidak akan berhenti untuk mencari keuntungan yang di anggap baik bagi 

penyusup. 
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2. /SA Server 
3. Madchroot 
4. Modsecurity 

Gambar 3.11 Rancanganjaringan PT. Suzuki lndomobil Motor Tbk 
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Dari gambar jaringan yang dimiliki oleh PT. Suzuki lndomobil Motor Tbk 

merupakan rangkaian kecil. Karena dari keseluruhan jaringan PT. Suzuki 

Indomobil Motor Tbk sangatlah ketat sekali untuk seorang penyusup dapat 

masuk ke Web Server perusahaan. Karena pengamanan jaringan yang begitu rapat 

dan tidak memungkinkan penyusup untuk membobol jaringan agar masuk ke Web 

Server milik perusahaan. Hal ini bisa dibayangkan dengan keamanan yang begitu 

ketat agar tidak terjadi hal merugikan perusahaan. Karena banyaknya file privacy 

yang harus dilindungi oleh pihak perusahaan agar tidak jatuh ke tangan yang bisa 

membeberkan rahasia perusahaan. Dari perincian ini penulis memberikan suatu 

masukan agar keamanan jaringan sering dipantau dan butuh perhatian khusus 

terhadap aplikasi jaringan. 
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Jadi intinya jaringan perusahaan PT. Suzuki Indomobil Motor Tbk lebih 

ketat daripada keamanan milik PT. Coca Cola Bottling Indonesia yang 

dikarenakan dengan hak akses di internet dan pelayanan maupun permintaan 

distributor. 

3.22 Hasil Ilustrasi Terhadap Serangan Web Server di PT. Coca Cola 

Bottling Indonesia 

Dari ilustrasi diatas menandakan bahwa sistem yang betjalan pada PT. 

Coca Cola Bottling Indonesia sangatlah rentan untuk penyusup dalam menyerang 

Web Server pada perusahaan tersebut. Karena pada sistem berjalan PT. Coca Cola 

Bottling Indonesia ini tidak mempunyai keamanan dari segi application layer dan 

hanya mempunyai keamanan dari firewall sebagai keamanan jaringan saja. 

Sehingga penyusup sangat mudah untuk keluar masuk dalam web server milik 

perusahaan. Hal ini yang membuat kerugian dalam hal privacy yang seharusnya 

tidak diketahui oleh orang lain justru ini menjadi konsurnsi para hacker atau 

penyusup. Dari sisi pihak perusahaan tidak mengetahui adanya celah keamanan 

yang membuat kerugian akan keluar masuknya penyusup (Attacker). Dari segi 

application layer yang berakibat bisa mempengaruhi ketja server lambat atau 

pencurian data yang seharusnya diamankan oleh pihak perusahaan. 
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PERANCANGAN MODCHROOT PADA WEB SERVER APACHE di PT. 

COCA COLA BOTTLING INDONESIA 

4.1 Deskripsi Umum Perancangan ModChroot Pada Web Server Apache 

Pada bab keempat ini merupakan hasil analisis penulis yang dilakukan 

selama lebih kurang satu bulan (awal bulan mei sampai dengan akhir bulan juni 

2010) di PT. Coca Cola Botling Indonesia untuk melakukan perancangan sistem 

keamanan Web Server Apache dengan menggunakan modchroot. Lamanya proses 

kegiatan penelitian dan perancangan modchroot pada web server apache yang 

penulis lakukan juga bisa dilihat pada tabel 1.1 di bab satu. Penulis akan 

menjelaskan secara rinci tentang perancangan sistem keamanan web server 

apache menggunakan modchroot di PT. Coca Cola Bottling Indonesia serta hasil 

mulai dari penginstallan modchroot dan konfigurasi modchroot dengan 

menggunakan linux centOS 5.4 samapai proses pengujian penetrasi sistem 

keamanan yang telah penulis bangun dan akan di implementasikan pada web 

server apache tersebut. Serta penulis akan menjelaskan hasil eksperiment 

keamanan web server apache menggunakan modchroot antara PT. Coca Cola 

Bottling Indonesia dengan PT. Suzuki Indomobil Motor Tbk. Untuk lebih jelasnya 

perhatikan sistematika perancangan sistem keamanan web server apache 

menggunakan modchroot dibawah ini : 

104 
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1. Infrastruktur rancangan Janngan komputer PT. Coca Cola Botling 

Indonesia 

2. Topologi jaringan komputer PT. Coca Cola Botling Indonesia setelah 

pengembangan. 

3. System operasi linux centOS 5.4 

4. Instalasi dan konfigurasi perangkat lunak apache beserta perangkat lunak 

pendukung 

5. Proses instalasi dan konfigurasi mod_chroot. 

6. Uji coba penetrasi sistem keamanan web server apache menggunakan 

serangan ilustrasi. 

7. Hasil eksperiment keamanan web server apache PT. Coca Cola Botling 

Indonesia dengan PT.suzuki Indomobil Motor. 

4.2 Instalasi Distribusi Linux CentOS 5.4 di PT. Coca Cola Bottling 

Indonesia 

Sistem operasi Web Server apache yang ada di PT. Coca Cola Bottling 

Indonesia menggunakan distribusi linux centOS 5.4. Berikut alasan menggunakan 

distribusi linux centOS 5.4 : 

1. Mudah dalam melakukan proses instalasi, karena sudah didukung oleh 

mode Graphical User Interface. 
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2. Dibuat dan didukung oleh komunitas centOS dengan kontrol kualitas yang 

tinggi. Penggunaan komputer mendapatkan dukungan dari pengguna 

komputer lainnya melalui mailing list ataupun channel IRC. 

3. Pemaketan dan kontrol kualitas yang sangat baik dan konsisten, serta 

jumlah paket yang sangat besar. Setiap paket telah diatur sedemikian rupa 

sehingga memiliki kualitas yang baik dan telah teruji. Pengaturan software 

pada distribusi centOS GNU/Linux merupakan hal yang menyenangkan. 

Dengan lebih dari 18000 paket binary, pengguna komputer bebas untuk 

memilih paket mana saja yang diinginkan, tanpa hams melakukan 

kompilasi sendiri. 

4. Model pengembangan yang sangat baik dan waktu rilis yang tidak terlalu 

terburu-buru. Berikut konsep pengembangan centOS : 

a. Stable : telah teruji, stabil, walaupun sedikit kuno. 

b. Testing : pengujian dimana telah melewati serangkaian pengujian di 

cabang unstable. 

c. Unstable : versi program sangat baru (initial upload). 

d. Memiliki bug tracking system yang baik sebagai jembatan end user 

dan developer. 

e. Proyek centOS GNU/Linux memiliki komitmen yang tegas untukfree 

software, yang merupakan bagian dari kontrak sosial centOS kepada 

masyarakat.free software. 
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Alasan tersebut diatas sermg menjadi bahan pertanyaan bagi setiap 

pengguna komputer yang baru mengenal distribusi linux atau bahkan bagi 

pengguna komputer yang belurn mengenal distribusi linux. 

4.3 Instalasi dan Konfigurasi Perangkat Lunak Apache dan Perangkat 

Lunak pendukung 

Pada tahap ini penulis akan membahas bagaimana proses instalasi dan 

konfigurasi perangkat lunak apache dan perangkat lunak pendukung seperti PHP, 

MYSQL, dan PHPMyAdmin tanpa bantuan koneksi internet, tetapi melalui paket-

paket yang telah tersedia di lima iso linux centOS 5.4 yang telah dilakukan proses 

mounting sebelumnya. Penulis memberikan asurnsi bahwa script atau coding P HP 

beserta database MySQL yang telah dibuat dan disiapkan oleh programmer staff 

IT PT. Coca Cola Boding Indonesia. Jadi penulis hanya membuat script atau 

coding P HP dan database MySQL terse but dan mempersiapkan dengan 

melakukan proses instalasi dan konfigurasi perangkat lunak P HP, database 

MySQL dan PHPMyAdmin. Berikut adalah proses instalasi perangkat lunak PHP, 

database MySQL dan P HP My Admin dan perangkat pendukung : 

Install httpd-devel, php, php-cgi, php common, mysql dan mysql server. 

yum --disablerepo= \ * --enablerepo=c5-media install httpd-devel php 
php-cgi php-common mysql mysql-server 

lalu verifikasi 2 kali untuk menyetujui proses penginstalan 
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4.4 Instalasi Mod_ Chroot serta konfigurasi 

download paket mod_chroot-0.5.tar.gz versi terbaru. 

4.4.1 !stalling Mod_Chroot 

wget -c http:/ jcore.segfault.plj-hobbitjmod_chrootjdistjmod_chroot
O.S.tar.gz 

tar zxvfmod_chroot-O.S.tar.gz 

cd mod_chroot-0.5jscrjapache20j 

Install mod-chroot.c 

apxs -cia mod_chroot.c 

melihat hasil install modchroot 

Is jusr jlibjhttpdjmodulesjmod_chroot.so 

4.4.2 Konfigurasi Mod Chroot dan Apache Serta Menjalankan 

Mysql 

Konfigurasi mod_ chroot menggunakan /var/www/html direktori 

sebagai direktori yang berisi penjara chroot. CentOS. Mengubah kepemilikan 

apache terhadap apache agar bisa diakses oleh pihak apache. 
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chown -R apache. apache jvar jwww jhtml 

mkdir -p jhUpdjailjtmp 

chmod 777 /hUpdjailjtmp 

mkdir -p jhUpdjailjvarjlibjphpjsession 

chown -R apache. apache jhUpdjailjvar jlibjphpjsession 

mkdir -p jhUpdjailjvarjlibjmysql 

chown -R mysql.mysql jhUpdjailjvarjlibjmysql 

mkdir -p jhUpdjailjvar jrun 

mkdir -p jhUpdjailjvar jrunjmysqld 

chown mysql.mysql jhUpdjailjvar jrunjmysqld 

mkdir -p fhUpdjailjvar jwww jhtml 

chown -R apache.apache jhUpdjailjvar jwww jhtml 

service mysqld start 

4.4.3 Konfigurasi Apache 
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Sekarang kita harus memberitahu Apache bahwa kita ingin 

menggunakan lvarlwww/html sebagai direktori chroot kita. Buka I etc I httpd I 

conf I httpd.conf, dan kanan di bawah garis pidfile, kita tambahkan baris 

ChrootDir lvarlwww/html juga komentar jangka pidfile I line httpd.pid dan 

tambahkan baris pidfile I var I run I httpd.pid: 

vim jetcjhUpdjconfjhUpd.conf 
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[ ... ] 
# 

# PidFile: The file in which the server should record its process 
# identification number when it starts. 
# 

#PidFile run/httpd.pid 
PidFile lvarlrun/httpd. pid 
ChrootDir lvarlwww 
[ ... ] 
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Selanjutnya kita harus memberitahu vhosts kita bahwa akar dokumen telah 

berubah (misalnya, DocumentRoot I var I wwwlhtml diterjemahkan sekarang 

untuk DocumentRoot /). Kita dapat melakukannya dengan mengubah direktif 

DocumentRoot dari setiap vhost, atau lebih mudah, dengan menciptakan symlink 

dalam sistem file. 

Hasil setelah penambahan pada file httpd.conf 

r:;-' root@ localhost:/var/ www/ html - l:l x 

Eile Edit :\{lew Termina l Ta .Q_s J:!e lp 

ServerRoot "/etc/httpd" 

# 
# PidF1le: The file in which the server should record its process 
#identification number when it starts. 
# 
#PidFile run/httpd.pid 
PidF1le va r/run/h ttpd.p i d 
Ch r oo tDir / httpd j a i l 
# 
#Timeout: The number of seconds before receives and sends time out. 
# 
Timeout 120 

# 
# KeepAlive: Whether or not to allow persistent connections (more than 
#one request per connection). Set to "Off" to deactivate. 
# 
KeepAl1ve Off 

# 
# MaxKeepAliveRequests: The maximum number of requests to allow 
#during a persistent connection. Set to 0 to allow an unlimited amount. 
#We recommend you leave this number high, for maximum performance. 
# 
MaxKeepAliveRequests 100 

m 
# KeepAliveTimeout: Number of seconds to wait for the next request from the 
- - INSERT -- 84 , 1 5 % 

Gambar 4.1 Hasil configurasi httpd.conf 
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Setelah menambahkan lalu save file agar file httpd.conf agar bisa 

berinteraksi dengan server apache. Kemudian jalankan perintah untuk proses 

konfigurasi file httpd.conf bisa berjalan. Perintah yang dijalankan sebagai berikut 

[ [root@localhost html]# service httpd start 

File httpd ini sedang berjalan tetapi masih belum sempurna dengan 

konfigurasi sebelumnya dan harus melakukan konfigurasi pada file httpd yang 

terdapat pada direktori /etc/init.d/. 

[root@localhost html]# vim jetcjinitdjhttpd 

Tambahkan perintah dibawah script HTTPD LANG pada file httpd 

dengan ROOT=/httpdjail. 
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file &_dlt .'![iew :rerminal TaQs !:ielp 

# Source function library . 
. /etc/rc.d/init . d/ f rLt~o~s 

lf [ -f /etc/ s ys config/ht tpd ] . then 
. / etc/s ysc onfig/htt pd 

fl. 

#Start httpd in the C locale by default . 
HTTPD LANG=S{HTTPD_ LANG - C } 
ROOT=/httpdjail 
#This will prevent initlog from swa l lowing up a pass-phrase prompt if 
# mod_ssl needs a pass-phrase from the user. 
INITLOG ARGS="" 

# Set HTTPD=/usr/sbin/httpd.worker in /etc/sysconfig/httpd to use a server 
# with the thread - based "worker " MPM; BE WARNED that some modules may not 
#work correc t ly with a thread - based MPM; notably PHP will refuse to start. 

# Path to the apachectl script, server binary, and short - form for messages. 
apachectl=/usr/sbin/apache ctl 
httpd=S{HTTPD - /us r/sbin/httpd} 
prog=httpd 
pldflle=S{PIDFILE /var/run/ht t pd.pid} 
lockflle=s{LOCKFILE - /va r/ lock/subsys/httpd} 
RETVAL=C:J 

# check for 1.3 configuration 
checkl3 () { 

CONFFILE=/etc/htt pd/c onf /h ttpd.conf 
4 1 , 1 -8 12% 

Gambar 4.2 Hasil konfigurasi file httpd dengan penambahan script file httpd 
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Selanjutnya tambahkan script dibawah line stop pada file httpd yang 

terdapat pada direktori /etc/init.d. Tambahkan script dibawah ini : 

fbinjln -s $ROOT jvar jrunjhttpd.pid jvar jrunjhttpd.pid 

Lalu save file konfigurasi file httpd 
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Ble £dit ~ew Terminal Ta_!!s .!::!elp 

# When stopping httpd a delay of >10 second is required before SIGKILLing the 
# httpd parent; this gives enough time for the httpd parent to SIGKILL any 
# errant children. 
stop() { 

} 

bin/l n -s SROOT/ va r/run/ httpd.pi d / va r/run/httpd.pid 
echo -n S"Stopping Sprog : " 
Klllproc -p S{pidfile} -d 10 Shttpd 
RETVAL=s? 
echo 
[ SRETVAL = 0 ] &~ rm -f S{lockfile} S{pidfile} 

reload () I 

I 

echo -n S"Reloading Sprog : " 
lf LANG =SHTTPO_LANG Shttpd SOPTIONS -t >&/dev/null ; trer 

RETVAL=S? 
echo S' not reloading due to conf1gurat1on syntax error ' 
fa i l ure S' not reloading Shttpd due to conf1gurat1on syntax error " 

else 

fl 
echo 

k:llproc -p S{pidfile} Shttpd -HUP 
RETVAL=S? 

Gambar 4.3 Hasil konfigurasi file httpd 

91 , 1 65% 
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Buka aplikasi mozilla firefox untuk menguji web server secara Iokal 

apakah bisa berjalan atau mungkin sebaliknya. Ketik pada browser atau alamat 

URL dengan http:/1127.0.0.1 atau dengan http: //localhost. Bila sudah mengetikkan 

alamat URL maka akan keluar info php atau apache yang digunakan. ltu bertanda 

file konfigurasi pada file httpd berhasil atau sukses. 
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81e ~dit YJew Hi~tory flool<marks Iools !:!elp 

~~~--h-~_l_no_ca_lh_o_~_h_p_in_ro_.p_hp ______________ _LI•~J ='~~·---------~~,/ 
r!lll Most Visited • ~ CentoS D Support• 

@' Welcome t ... j :~ 404 Not Fo .. . j@ http :/ .... html j .'f orbis 1.0.2 ... j 1_~1 Orbis CMS .. . j Page Load ... j· l\l phpinf .. . x 

Done 

IPHP Version 5.1.8 

System 

Build Date 

Configure 
Command 

Unux localhostlocaldomain 2.6.18-164.el5 #1 SMP Thu Sep 3 03:33 :56 EDT 
2009 i686 

Apr 7 2009 08 :01:33 

'Jconfigure' '--build=i686-redhat-linux-gnu' '--host=i686-redhat-linux-gnu' 
'--target=i386-redhat-linux-gnu' '--program-prefix=' '--prefix=/Usr' '--exec
prefix=/usr' '--bindir=/usrlbin' '--sbindir=/usr/sbin' '--sysconfdir=/etc' 
'--datadir=/usr/share' '--includedir=/usr/include' '--libdir=/Usr!lib' 
'--libexecdir=/usr!libexec' ·--localstatedir=/var' '--sharedstatedir=/usr/com' 
'--mandir=/usr/share/man' '--infodir=/Usr/share/info' '--cache-
file=.Jconfig.c ache' '-with-libdir=lib' '--with-config-file-path=/etc' '--with-config
file-scan-dir=/etc/php.d' '--disable-debug' '--with-pic' '--disable-rpath' 
'--without-pear' '--with-bz2' '--with-curl' '--with-exec-dir=/usrlbin' '--with
freetype-dir=/Usr' '--with-png-dir=/Usr' '--enable-gd-native-ttt '--without-gdbm' 
'--with-gettext' '--with-gmp' '--with-iconv' '--with-jpeg-dir=/Usr' '--with-openssl' 
'--with-png' '--with-pspell' '--with-expat-dir=/usr' '--with-pcre-regex=/usr' 
'--with-zlib' '--with-layout=GNU' '--enable-exit' '--enable-ftp' '--enable-magic
quotes' '--enable-sockets' '--enable-sysvsem' '--enable-sysvshm' '--enable-

' ' I I • I 1 

Gambar 4_4 Hasil setelah konfigurasi apache selesai 

Berikut dengan suksesnya konfigurasi pada file httpd, selanjutnya 

mengaktifkan mod_chroot pada httpd yaitu mengubah script pidfile dengan 

langkah berikut ini : 

( [root@localhost html)# vim jetcjhttpdjconfjhttpd.conf ) 

Ikuti langkah seperti ini untuk mengaktifkan Mod_ Chroot 

PidFile runjhttpd.pidj 

#PidFile jvar jrunjhttpd.pid 

#ChrootDir jhttpdjail 

Lalu save file httpd 
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Ble J;dit Y:iew Terminal Ta!!s !:!elp 

# you will save yourself a lot of trouble. 
# 
# Do add a slash at the end of the directory path. 
# 
ServerRoot "/et c/httpd" 

# 
# PidFile: The file in which the server should record its process 
# identification number when it starts. 
# 
P1dFile run/httpd .pid 
#PidFile var/run/httpd.pid 
#ChrootDir /httpdjai l 
# 
#Timeout: The number of seconds before receives and sends time out. 
# 
Timeout 120 

# 
# KeepAlive: Whether or not to allow persistent connections (more than 
# one request per connection). Set to "Off" to deactivate. 
# 
KeepA ll ve Off 
-- INSERT -- 69,1 

Gambar 4.5 Hasil konfigurasi Mod_ Chroot pada file httpd.conf 
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5% 

Restart service httpd agar file yang dikonfigurasi bisa berjalan. Cara restart 

service httpd sebagai berikut : 

[root@localhost html}# service httpd restart 

Konfigurasi Mod_ Chroot sudah sempuma dan tinggal melakukan 

pengujian dari segi server maupun segi aplikasi terhadap serangan penyusup 

(attacker). 
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4.5 Uji Penetrasi Sistem Keamanan Web Server Apache 

Uji penetrasi ini dilakukan untuk mencoba apakah web server apache yang 

telah dilindungi oleh Mod_ Chroot masih dapat di eksploitasi dengan serangan 

penyusup (attacker). 

Berikut ini merupakan ilustrasi dimana seorang penyusup (attacker) 

berusaha untuk melakukan eksploitasi ke web server apache untuk mengambil 

alih server yang telah dilindungi oleh Mod Chroot. Untuk lebih jelasnya 

perhatikan gambar 4.6. 

User 
Pengguna Aplikasi web 

D 
/ 

Attacker (Penyusup) 

Firewall 

Web Server Apache 
Target attacker 

Gambar 4.6 Ilustrasi Penyerangan Web Server Apache Sesudah di Lindungi 

Mod Chroot 
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Serangan terhadap penyusup (attacker) pada proses simulasi atau ilustrasi 

diatas menggambarkan penyusup tidak bisa menembus pertahanan terhadap 

Mod_ Chroot sebagai application layer yang berguna untuk mengamankan server 

agar tidak di masuki atau diserang oleh penyusup yang ingin mencari keuntungan 

untuk dirinya sendiri. Dengan adanya Mod_ Chroot ini kemanan server lebih 

terjaga dari bahaya yang tidak diinginkan melalui serangan attacker. Karena 

Mod Chroot mendominasi kelemahan dari si penyerang. Sehingga penyerang 

tidak akan mengetahui sisi server yang tidak bisa ditembus oleh para penyusup. 

4.6 Hasil Serangan Ilustrasi Setelah Perancangan Mod_ Chroot pada Web 

Server Apache 

Mengetahui jenis serangan terhadap Web Server dari segi aplikasinya. Di 

antaranya serangan LFI (Local File Inclusion), RFI (Remote File Inclusion), XSS 

(Cross Site Scripting), SQL Injection dan lain-lain yang berkaitan dengan 

serangan dari segi aplikasi pada Web Server dapat dilihat pada gam bar 4. 7 Hasil 

Ilustrasi Serangan Setelah Perancangan Mod_Chroot Pada Web Server. 
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Ble .Edit :\llew Hi?_tory j;!ool<mar1<s Iools t!elp 

. I ~» http ://localhostlindex .html 

ll'i:i1 Most Visited • _£ CentOS D Support• 

~ Welcome t. .. ~ There has .. . ~» I htt ... tml 

HAL>\MAN INDEX 

Done 

Gam bar 4. 7 Hasil ilustrasi serangan setelah perancangan Mod_ Chroot 

Dari gam bar 4. 7 Diketahui ilustrasi serangan setelah perancangan 

Mod_Chroot tidak bisa menembus keamanan Web Server yang bekerja sebagai 

Application Layer. Dengan adanya Mod_ Chroot lubang dari celah keamanan 

semua jenis aplikasi yang terdapat pada web server apache akan diamankan untuk 

tidak mengundangnya penyusup datang untuk merusak web server apache. 

Bahkan merusak atau mengambil data penting untuk keuntungan penyusup 

tersebut. Karena Mod_Chroot ini bekerja dengan mengamankan file atau data 

Web Server dan memenjarakan isi data yang terdapat pada Web Server. Dimana 

data tersebut disembunyikan atau di backup agar tidak terserang dengan Attacker. 

Sehingga data menjadi aman dan tidak bisa dicuri oleh para penyusup atau 

Attacker. 
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File yang diamankan oleh Mod_ Chroot ini terdapat pada direktori slash (f) 

httpdjail yang beranggapan alamat localhost sebelum perancangan Mod Chroot 

dipindahkan ke direktori httpdjail setelah perangcangan Mod_ Chroot untuk tidak 

terjadinya penyerangan terhadap Web Server. Direktori tersebut terdapat pada 

direktori slash lhttpdjail/var/wwwlhtml. Jadi dengan adanya Mod_ Chroot ini 

celah keamanan web yang terdapat pada aplikasi web akan tertutup semua dan 

Mod_ Chroot beranggapan menjadi firewall dalam pengamanan Web Server 

Apache agar tidak terserangnya oleh penyusup. 

4. 7 Alur Hid up Mod_ Chroot 

Ko f iguras i 
1\l ocJ_Chroot 

I 
I 
\ 
\ 

' \ \ 
\ 

\ 

"" :::: - -- - - - - ---------
' ' ..... 

\ , '---r---' 

' ' ..... ........... _ 

Packet 
Dispatcher 

Gambar 4.8 Arsitektur Mod Chroot 
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Pada saat Mod_ Chroot berjalan secara daemon menerima penyerang 

yang diketahui oleh service teknik hacker untuk sebuah penyusupan terhadap 

web server dengan mengeksploitasi sebuah kegiatan untuk merusak web 

server. Kemudian IDS akan mengetahui adanya serangan dengan 

mengeksploitasi script dengan teknik penyusup untuk dapat masuk ke dalam 

web server. Tetapi Mod_ Chroot dengan konfigurasi yang handal dapat 

dikendalikan dengan service untuk melakukan penipuan terhadap lokasi web 

server dengan memenjarakan semua data web server melalui Mod_Chroot ini. 

Content/Pattern Match 

Normal Detection 

II 

Content or PCRE Match 

SQLI 

Buffer Overflow 

Remote 

Gambar 4.9 Alur Serangan Teknik Hacking 
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