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ABSTRAK

Muhammad Hafizh Firdaus, 202010225210, “Perancangan Sistem Transaksi
Toko Menggunakan Algoritma Hash-Based Message Authentication Code”

Tujuan dari penelitian ini berfokus untuk membuat system transaksi digital yang
aman untuk Toko WithYou yang menggunakan algoritma Authentication Message
Based Hash (HMAC). Dengan mengingat kebocoran data sebelumnya di toko
tersebut, penelitian ini menunjukkan bahwa sistem keamanan transaksi yang andal
diperlukan untuk melindungi data pelanggan dari ancaman siber. Sistem ini
dibangun menggunakan metodologi pengembangan perangkat lunak Waterfall,
menggunakan framework Laravel, PHP, dan MySQL, dan diintegrasikan dengan
API Midtrans. APl Midtrans memungkinkan otomatisasi pembayaran yang aman
dan mendukung berbagai metode transaksi seperti kartu kredit, transfer bank, dan
e-wallet. Menurut pengujian black-box, algoritma HMAC dan APl Midtrans
meningkatkan keamanan data dan integritas transaksi. Hasil penelitian
menunjukkan bahwa algoritma HMAC dapat memberikan otentikasi pada pesan
transaksi, mengurangi risiko manipulasi data, dan meningkatkan kepercayaan
pelanggan terhadap layanan toko. Selain itu, antarmuka pengguna yang ramah
pengguna untuk pelanggan dan administrator mendukung navigasi yang mudah.
Keamanan siber dalam bisnis digital sangat penting untuk meningkatkan
kepercayaan pelanggan dan menciptakan pengalaman transaksi yang aman,
menurut penelitian ini.

Kata kunci: HMAC, Keamanan Transaksi, E-commerce, Pengamanan Data.
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ABSTRACT
Muhammad Hafizh Firdaus, 202010225210, “Designing a Store Transaction
System Using the Hash-Based Message Authentication Code Algorithm”

The aim of this research focuses on creating a secure digital transaction system for
the WithYou Shop that uses the Hash Based Message Authentication (HMAC)
algorithm. Keeping in mind previous data leaks at the store, this research shows
that a reliable transaction security system is needed to protect customer data from
cyber threats. This system was built using the Waterfall software development
methodology, using the Laravel, PHP and MySQL frameworks, and integrated with
the Midtrans API. Midtrans API enables secure payment automation and supports
various transaction methods such as credit cards, bank transfers and e-wallets.
According to black-box testing, the HMAC algorithm and Midtrans API improve
data security and transaction integrity. The research results show that the HMAC
algorithm can provide authentication for transaction messages, reduce the risk of
data manipulation, and increase customer trust in store services. Additionally, the
user-friendly user interface for customers and administrators supports easy
navigation. Cybersecurity in digital businesses is critical to increasing customer
trust and creating a secure transaction experience, according to the research.

Keywords: HMAC, Transaction Security, E-commerce, Data Security.
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