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ABSTRAK

Arfan Dwi Madya. 202110715156. Analisis Kerentanan Keamanan Website
Menggunakan Open Web Application Security Project (OWASP) Top-10: Studi
Kasus web.bnpb.go.id. Bekasi: Fakultas Ilmu Komputer, Universitas Bhayangkara
Jakarta Raya. 2021.

Perkembangan teknologi informasi yang pesat mendorong pemanfaatan website
sebagai sarana informasi publik, termasuk oleh instansi pemerintah. Namun
peningkatan ini turut memunculkan ancaman keamanan siber yang semakin
kompleks. Situs web milik Badan Nasional Penanggulangan Bencana (BNPB)
menjadi salah satu target potensial, terutama pada subdirektori PPID yang berisi
layanan informasi publik dan autentikasi pengguna. Penelitian ini bertujuan untuk
menganalisis kerentanan keamanan pada situs web.bnpb.go.id, dengan fokus pada
direktori PPID, menggunakan acuan OWASP Top 10 tahun 2025 dan metodologi
uji penetrasi dari NIST SP 800-115. Proses pengujian dilakukan melalui empat
tahapan: perencanaan (planning), penemuan (discovery), penyerangan (attacking),
dan pelaporan (reporting). Tools yang digunakan antara lain OWASP ZAP, Nmap,
Gobuster, WhatWeb, SSLScan, dan Nikto. Hasil analisis menunjukkan terdapat
beberapa kerentanan signifikan, seperti directory listing, SQL injection, sensitive
data exposure, serta konfigurasi header HTTP dan SSL/TLS yang tidak aman.
Melalui evaluasi berbasis CVSS v4.0, nilai rata-rata skor kerentanan menunjukkan
tingkat risiko medium dengan potensi gangguan terhadap aspek confidentiality,
integrity, dan availability dari sistem. Penelitian ini memberikan kontribusi dalam
bentuk rekomendasi teknis guna meningkatkan keamanan sistem informasi web
pemerintah. Temuan ini juga menekankan pentingnya audit keamanan berkala,
konfigurasi sistem yang sesuai standar, serta penerapan kebijakan mitigasi risiko
untuk mencegah eksploitasi oleh pihak tidak bertanggung jawab.

Kata Kunci: Keamanan Web, OWASP Top 10, NIST SP 800-115, CVSS, Uji
Penetrasi
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ABSTRACT

Arfan Dwi Madya. 202110715156. Website Security Vulnerability Analysis Using
the Open Web Application Security Project (OWASP) Top-10: A Case Study of
web.bnpb.go.id. Bekasi: Faculty of Computer Science, Bhayangkara University,
Jakarta Raya. 2021.

The rapid development of information technology has encouraged the use of
websites as a means of public information, including by government agencies.
However, this increase has also given rise to increasingly complex cybersecurity
threats. The website of the National Disaster Management Agency (BNPB) is a
potential target, particularly the PPID subdirectory, which contains public
information and user authentication services. This study aims to analyze security
vulnerabilities on the website.bnpb.go.id, focusing on the PPID directory, using the
OWASP Top 10 2025 reference and the NIST SP 800-115 penetration testing
methodology. The testing process is carried out through four stages: planning,
discovery, attack, and reporting. The tools used included OWASP ZAP, Nmap,
Gobuster, WhatWeb, SSLScan, and Nikto. The analysis revealed several significant
vulnerabilities, such as directory listing, SOL injection, sensitive data exposure,
and insecure HTTP and SSL/TLS header configurations. Through a CVSS v4.0-
based evaluation, the average vulnerability score indicated a medium risk level
with potential compromises to the confidentiality, integrity, and availability of the
system. This research contributes technical recommendations to improve the
security of government web information systems. The findings also emphasize the
importance of regular security audits, standardized system configuration, and the
implementation of risk mitigation policies to prevent exploitation by malicious
parties.

Keywords: Web Security, OWASP Top 10, NIST SP 800-115, CVSS, Penetration
Testing
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