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ABSTRAK

ITham Maulana. 202110715113 . Implementasi Algoritma Hashing & Multi-Factor
Authentication Untuk Meningkatkan Keamanan Sistem Login Pengguna Aplikasi

Eventhings . Bekasi: Fakultas Ilmu Komputer . Universitas Bhayangkara Jakarta
Raya. 2025

Keamanan sistem login merupakan aspek krusial dalam pengembangan aplikasi
digital untuk melindungi data pribadi pengguna. Penelitian ini bertujuan untuk
mengimplementasikan  algoritma hashing modern, yaitu Argon2, serta
menambahkan lapisan keamanan melalui metode Multi-Factor Authentication
(MFA) menggunakan kode OTP (One-Time Password). Algoritma Argon2 dipilih
karena karakteristiknya yang memory-hard, dapat dikonfigurasi, serta lebih tahan
terhadap serangan brute-force dan rainbow table. Metode pengembangan sistem
yang digunakan adalah Waterfall, di mana sistem dikembangkan menggunakan
bahasa pemrograman Kotlin dengan arsitektur Jetpack Compose, serta basis data
Firebase Authentication dan Firestore. OTP dikirimkan kepada pengguna setelah
proses registrasi berhasil sebagai verifikasi tambahan. Hasil implementasi
menunjukkan bahwa parameter time cost pada Argon2id secara signifikan
memengaruhi  waktu eksekusi hashing, dimana nilai yang lebih tinggi
meningkatkan keamanan namun tetap dalam batas toleransi performa. Kombinasi
Argon2 dan MFA ini berhasil memberikan sistem login yang lebih aman dan tahan
terhadap serangan siber dibandingkan metode otentikasi tradisional. Hasil
pengujian menunjukkan bahwa parameter Time Cost pada Argon2id sangat
memengaruhi waktu hashing. Dengan konfigurasi: Time Cost = 1 — 2,028 ms,
Time Cost =2 — 48,623 ms dan Time Cost =3 — 71,219 ms. Semakin tinggi nilai
parameter, waktu eksekusi meningkat, namun juga memperkuat ketahanan terhadap
serangan brute-force. Kombinasi algoritma Argon2 dan metode MFA menghasilkan
sistem login yang lebih aman dan andal dibandingkan otentikasi tradisional, serta
tetap responsif dalam performa aplikasi.

Kata Kunci: Argon2, Hashing, MFA, OTP, Sistem Login, Keamanan.
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ABSTRACT

Ilham Maulana . 202110715113 . Implementation of Hashing Algorithm & Multi-
Factor Authentication to Improve the Security of Event Application User Login
System. Bekasi: Faculty of Computer Science . Bhayangkara University, Greater
Jakarta. 2025

Login system security is a crucial aspect in digital application development to
protect user personal data. This research aims to implement a modern hashing
algorithm, Argon2, and add a security layer through Multi-Factor Authentication
(MFA) using One-Time Password (OTP) codes. The Argon2 algorithm was chosen
because it is memory-hard, configurable, and more resistant to brute-force attacks
and rainbow table attacks. The system development method used is the Waterfall
method, where the system is developed using the Kotlin programming language with
the Jetpack Compose architecture, and the Firebase Authentication and Firestore
databases. An OTP is sent to the user after successful registration as additional
verification. Implementation results show that the time cost parameter in Argon2id
significantly affects hashing execution time, with higher values improving security
while remaining within performance tolerances. The combination of Argon2 and
MFA successfully provides a more secure login system and is more resilient to
cyberattacks than traditional authentication methods. Test results indicate that the
Time Cost parameter in Argon2id significantly impacts hashing time. With the
following configurations: Time Cost = 1 — 2.028 ms, Time Cost = 2 — 48.623 ms,
and Time Cost = 3 — 71.219 ms. Higher parameter values increase execution time
but also increase resistance to brute-force attacks. The combination of the Argon2
algorithm and MFA methods results in a more secure and reliable login system than
traditional authentication, while remaining responsive in application performance.

Keywords: Argon2, Hashing, MFA, OTP, Login System, Security.
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