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ABSTRAK 

Karina Nuraini. 202110715199. Analisis Keamanan Web Universitas 

Bhayangkara Jakarta Raya dengan Metode Penetration Testing Menggunakan 

OWASP (Studi Kasus: skripsifasilkom.id). Bekasi: Fakultas Ilmu Komputer. 

Universitas Bhayangkara Jakarta Raya. 2025. 

Perkembangan teknologi informasi yang pesat meningkatkan risiko serangan siber, 

termasuk pada website institusi pendidikan seperti Universitas Bhayangkara Jakarta 

Raya. Website skripsifasilkom.id sebagai platform akademik berpotensi menjadi 

target serangan yang dapat mengganggu integritas data dan layanan. Penelitian ini 

bertujuan untuk menganalisis keamanan website tersebut dengan fokus pada 

kerentanan SQL Injection pada form login, menggunakan metode penetration 

testing berbasis standar OWASP Top 10. Pengujian dilakukan melalui beberapa 

tahapan, yaitu perencanaan, pengumpulan informasi, eksploitasi, identifikasi 

kerentanan, analisis risiko, dan pelaporan, dengan menggunakan tools WebCheck, 

OWASP ZAP, BurpSuite, SQLMap, serta perhitungan risiko menggunakan metode 

CVSS v3.1. Hasil pengujian menunjukkan bahwa tidak ditemukan kerentanan SQL 

Injection pada form login. Namun, OWASP ZAP berhasil mengidentifikasi 

beberapa kerentanan lain dengan tingkat risiko rendah hingga sedang, seperti tidak 

adanya header keamanan, penggunaan library JavaScript yang rentan, dan 

konfigurasi cookie yang kurang aman. Skor CVSS terhadap temuan yang 

teridentifikasi berkisar antara 3.1 hingga 6.5, yang menunjukkan bahwa kerentanan 

tersebut bersifat minor namun tetap perlu diperbaiki untuk meningkatkan ketahanan 

sistem. Penelitian ini diharapkan dapat memberikan kontribusi dalam peningkatan 

keamanan aplikasi web serta sebagai referensi bagi pengembangan kebijakan 

keamanan siber di lingkungan akademik.. 

 

Kata Kunci: Keamanan Web, Penetration Testing, OWASP, SQL Injection, 

OWASP ZAP, BurpSuite. 
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ABSTRACT 

Karina Nuraini. 202110715199 Security Analysis Of Bhayangkara Jakarta Raya 

University Web With Penetration Testing Method Using OWASP (Case Study: 

skripsifasilkom.id). Bekasi: Faculty of Computer Science. University Of 

Bhayangkara Jakarta Raya. 2025. 

The rapid development of information technology has increased the risk of 

cyberattacks, including on educational institution websites such as Universitas 

Bhayangkara Jakarta Raya. The skripsifasilkom.id website, as an academic 

platform, has the potential to become a target of attacks that could compromise 

data integrity and service availability. This study aims to analyze the security of the 

website by focusing on SQL Injection vulnerabilities on the login form using 

penetration testing methods based on the OWASP Top 10 standard. The testing 

process includes planning, information gathering, exploitation, vulnerability 

identification, risk analysis, and reporting, utilizing tools such as WebCheck, 

OWASP ZAP, BurpSuite, SQLMap, and risk scoring with the CVSS v3.1 method. 

The results showed that no SQL Injection vulnerability was found on the login form. 

However, OWASP ZAP successfully identified several other potential 

vulnerabilities with low to medium risk levels, including missing security headers, 

the use of vulnerable JavaScript libraries, and insecure cookie configurations. The 

CVSS scores of the identified issues range from 3.1 to 6.5, indicating that while the 

vulnerabilities are minor, they still require mitigation to enhance overall system 

resilience. This research is expected to contribute to the improvement of web 

application security and serve as a reference for cybersecurity policy development 

in academic environments.. 

 

Keywords: Web Security, Penetration Testing, OWASP, SQL Injection, OWASP 

ZAP, BurpSuite. 
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