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ABSTRAK 

Majesty Marvela Putri, 202110715183. Identifikasi Celah Keamanan Jaringan 

Wi-Fi Berbasis WPA2-PSK Dengan Metode Penetration testing Menggunakan 

Kali linux. Bekasi: Fakultas Ilmu Komputer. Universitas Bhayangkara Jakarta 

Raya. 2025. 

 

Keamanan dari jaringan Wi-Fi pribadi seringkali kurang diperhatikan, terutama 

yang menggunakan protokol WPA2-PSK. Tujuan dari penelitian ini adalah untuk 

menemukan celah keamanan pada jaringan Wi-Fi WPA2-PSK melalui pendekatan 

pengujian penetrasi dengan kali linux. Pengujian ini dilakukan pada jaringan Wi-Fi 

pribadi dengan menggunakan adapter TP-Link TL-WN722N yang support mode 

monitor dan injection. Metode pengujian mengikuti pedoman NIST SP 800-42, 

yang terdiri dari tahap perencanaan, pengintaian, serangan, dan pelaporan. 

Beberapa jenis serangan yang dilakukan mencakup Deauthentication Attack 

(menggunakan airodump-ng), Handshake capture (menggunakan aireplay-ng), dan 

Cracking Dictionary Attack (menggunakan aircrack-ng). Hasil dari pengujian 

menunjukkan bahwa kata sandi jaringan berhasil ditemukan dengan memanfaatkan 

informasi yang ada pada target serta wordlist yang sesuai. Risiko dari celah 

keamanan tersebut kemudian dinilai dengan menggunakan Common Vulnerability 

Scoring System (CVSS) v3.1, yang menghasilkan skor sebesar 5.3 – 8.2 yang masuk 

dalam kategori risiko tinggi (Medium dan High Severity). Skor ini menunjukkan 

bahwa serangan dapat dilakukan dengan mudah dan dapat mengancam kerahasiaan 

serta integritas jaringan. Penelitian ini menunjukkan bahwa sistem keamanan 

WPA2-PSK sangat rentan terhadap eksploitasi, terutama ketika pengguna 

menggunakan kata sandi yang lemah dan mudah ditebak. Oleh karena itu, sangat 

disarankan bagi administrator jaringan dan pengguna untuk beralih ke protokol 

keamanan WPA3 dan melakukan pengujian keamanan jaringan secara rutin untuk 

menghindari serangan siber dikemudian hari. 

 

Kata Kunci: Wi-Fi, WPA2-PSK, Penetration testing, Kali linux, CVSS, Keamanan 

Jaringan.  
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ABSTRACT 

Majesty Marvela Putri, 202110715183. Identifying Security Vulnerabilities in 

WPA2-PSK-Based Wi-Fi Networks Using Penetration testing Methods with Kali 

linux. Bekasi: Faculty of Computer Science. University of Bhayangkara Jakarta 

Raya. 2025 

 

The security of private Wi-Fi networks is often overlooked, especially those using 

the WPA2-PSK protocol. The purpose of this study is to identify security 

vulnerabilities in WPA2-PSK Wi-Fi networks through a penetration testing 

approach using Kali linux. The testing was conducted on a private Wi-Fi network 

using a TP-Link TL-WN722N adapter that supports monitor mode and injection. 

The testing method followed the guidelines of NIST SP 800-42, which consists of 

planning, reconnaissance, attack, and reporting stages. The types of attacks 

performed included Deauthentication Attack, Handshake capture, and Cracking 

Dictionary Attack. The results of the testing showed that the network password was 

successfully discovered by leveraging information available on the target and an 

appropriate wordlist. The risk of this security vulnerability was then assessed using 

the Common Vulnerability Scoring System (CVSS) v3.1, which resulted in a score 

of 5.3–8.2, falling into the médium and high severity category. This score indicates 

that the attack can be easily carried out and poses a threat to the confidentiality 

and integrity of the network. This study shows that the WPA2-PSK security system 

is highly vulnerable to exploitation, especially when users employ weak and easily 

guessable passwords. Therefore, it is strongly recommended that network 

administrators and users transition to the WPA3 security protocol and conduct 

regular network security testing to prevent future cyberattacks. 

 

Keywords: Wi-Fi, WPA2-PSK, Penetration testing, Kali linux, CVSS, Network 

Security. 
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