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ABSTRAK 

Zidhanifa Asshada, 202110715063. Analisis Kerentanan Website dengan 

Pendekatan Penetration Testing Menggunakan Metode OWASP (Studi Kasus: SMK 

Taruna Bangsa). Bekasi: Fakultas Ilmu Komputer. Universitas Bhayangkara Jakarta 

Raya. 2025 

Website kini menjadi salah satu media utama bagi institusi pendidikan dalam 

menyampaikan informasi dan menyediakan layanan digital. Namun, meningkatnya 

penggunaan website juga membawa ancaman terhadap aspek keamanannya, 

terutama bagi institusi yang belum memiliki sistem perlindungan yang memadai. 

Penelitian ini bertujuan untuk mengevaluasi tingkat kerentanan keamanan pada 

website SMK Taruna Bangsa dengan menggunakan penetration testing berdasarkan 

standar OWASP (Open Web Application Security Project). Proses penelitian 

dilakukan melalui empat tahapan utama OWASP, yaitu perencanaan, pengumpulan 

informasi, serangan, dan pelaporan. Berbagai tools seperti Acunetix, Greenbone, 

Nuclei, dan Nikto digunakan untuk mengidentifikasi potensi kerentanan, didukung 

pula oleh teknik manual seperti Google Dorking dan Wayback Machine untuk 

memperoleh data awal. Hasil pengujian menunjukkan adanya beberapa celah 

keamanan dengan tingkat risiko sedang hingga tinggi, antara lain Cross-Site 

Scripting (XSS), Clickjacking, konfigurasi direktori yang tidak aman, serta tidak 

adanya header keamanan seperti HSTS dan CSP. Selain itu, juga ditemukan indikasi 

kebocoran jalur internal dan file konfigurasi yang dapat diakses publik, yang dapat 

dimanfaatkan oleh pihak yang tidak berwenang. Berdasarkan hasil tersebut, 

penelitian ini memberikan sejumlah saran teknis dan prosedural untuk 

meningkatkan keamanan website, seperti penguatan konfigurasi server, 

implementasi header keamanan, serta pelaksanaan audit dan pemantauan sistem 

secara berkala. Studi ini diharapkan dapat berkontribusi dalam meningkatkan 

kesadaran serta penguatan keamanan digital di lingkungan pendidikan. 

Kata Kunci: Penetration Testing, OWASP, Keamanan Website, Kerentanan, SMK 

Taruna Bangsa. 
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ABSTRACT 

Zidhanifa Asshada. 202110715063. Website Vulnerability Analysis Using 

Penetration Testing Approach with OWASP Method (Case Study: SMK Taruna 

Bangsa). Bekasi: Faculty Of Computer Science. Jakarta Raya Bhayangkara 

University. 2025 

Websites have become one of the primary platforms for educational institutions to 

deliver information and provide digital services. However, the increasing use of 

websites also brings potential security threats, especially for institutions that lack 

adequate protection systems. This research aims to evaluate the security 

vulnerabilities of the SMK Taruna Bangsa website by conducting penetration 

testing based on the OWASP (Open Web Application Security Project) methodology. 

The research follows four main OWASP stages: planning, information gathering, 

attacking, and reporting. Several tools, including Acunetix, Greenbone, Nuclei, and 

Nikto, were used to identify potential vulnerabilities, supported by manual 

techniques such as Google Dorking and the Wayback Machine for preliminary 

information gathering. The testing results revealed several security flaws with 

medium to high risk levels, such as Cross-Site Scripting (XSS), Clickjacking, 

insecure directory configurations, and the absence of essential security headers like 

HSTS and CSP. Additionally, indications of internal path disclosure and publicly 

accessible configuration files were found, which could potentially be exploited by 

unauthorized parties. Based on these findings, the study provides several technical 

and procedural recommendations to enhance website security, including improving 

server configurations, implementing security headers, and conducting regular 

audits and system monitoring. This research is expected to contribute to increasing 

awareness and strengthening digital security within educational institutions. 

 

Keywords: Penetration Testing, OWASP, Website Security, Vulnerability, SMK 

Taruna Bangsa 
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